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0. INTRODUCCION

La Corporacion Auténoma Regional del Canal del Digue CARDIQUE ha venido
elaborando el PETI (Plan Estratégico de Tecnologia de la Informacion) desde
el afio 2015, teniendo en cuenta los lineamientos del MINTIC a través de la
estrategia de Gobierno en Linea, ahora Politica de Gobierno Digital, segun lo
expresado en el Decreto 1008 del 14 de junio de 2018 con el cual se oficializa y su
objetivo se formula de la siguiente manera: “promover el uso y aprovechamiento de
las tecnologias de la informacion y comunicaciones —TIC para consolidar un Estado
y ciudadanos competitivos, proactivos e innovadores, que generen valor publico en
un entorno de confianza digital”. (Ministerio de Tecnologias de la Informacion y las
Comunicaciones -MINTIC., 2019.

Es asi, que el presente Plan se realiza en atencién al articulo 147 del “Plan
Nacional de Desarrollo “Pacto por Colombia, pacto por la equidad”, el cual
indica que “las entidades del orden nacional deberan incorporar en sus respectivos
planes de accion el componente de transformacion digital...” y que debe estar
orientado con los siguientes principios: 1) Uso y aprovechamiento de la
infraestructura de datos publicos, con un enfoque de apertura por defecto, 2)
Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar
confianza en los procesos de las entidades publicas y garantizar la proteccion de
datos personales, 3) Plena interoperabilidad entre los sistemas de informacion
publicos que garantice el suministro e intercambio de la informacién de manera agil
y eficiente a través de una plataforma de interoperabilidad. Se habilita de forma
plena, permanente y en tiempo real cuando se requiera, el intercambio de
informacion de forma electronica en los estandares definidos por el Ministerio TIC,
entre entidades publicas. Dando cumplimiento a la proteccién de datos personales
y salvaguarda de la informacion. 4) Optimizacion de la gestién de recursos publicos
en proyectos de Tecnologias de la Informacién a través del uso de los instrumentos
de agregacion de demanda y priorizacién de los servicios de nube, entre otros.
(Congreso de Colombia., 2019)

El plan (PETI) de la Corporacion Autbnoma Regional del Canal del Dique se
estructurd basado en la G.ES.06 Guia estructura PETI, documento propuesto por
el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MIinTIC el
cual tiene por objetivo orientar al grupo de recursos fisicos y tecnoldgicos de la
entidad en la elaboracion de su Plan Estratégico de Tecnologias de la Informacién
PETI.

Para el desarrollo del documento se estructur6 basado en las cuatro (4) fases de la
Guia estructura PETI: Comprender, Analizar, Construir y Presentar.

Este documento de Plan Estratégico de Tecnologias de la Informacién esta
desarrollado de acuerdo a los lineamientos del Marco de Referencia de Arquitectura
Empresarial para la Gestién de Tl del Estado colombiano.
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Segun el Marco de Referencia del MinTIC, el PETI es parte integral de la estrategia
de las instituciones y uno de los principales artefactos para expresarla,
conformando su vision, estrategias y direccionando el resultado de un adecuado
ejercicio de planeacion, realizandose previamente a la definicion de portafolios de
proyectos y de un proceso de transformacion que involucre tecnologias digitales.

Esta metodologia servira como hoja de ruta para la transformacion digital que
propende la Corporacion y para los PETI futuros.
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1. OBJETIVOS Y ALCANCE

1.1. Objetivo General

Establecer la planeacion estratégica de las tecnologias de la informacion y las
comunicaciones de la Corporacion Autonoma Regional del Canal del Dique
CARDIQUE, mediante la gestiéon de los recursos e iniciativas en el Marco de
Referencias de la Arquitectura Empresarial, la politica de gobierno digital y el
fortalecimiento de la seguridad de la informacidn, para dar respuesta a los retos que
se derivan de la prestacion del servicio, garantizando la disponibilidad, integridad y
confidencialidad de la informacién y el resguardo de los recursos informaticos a
nivel de hardware y software que permitan contribuir de forma eficiente al logro de
los resultados esperados.

1.1.1. Objetivos Especificos

» Realizar el analisis de la situacion actual y el estado deseado, identificando
las oportunidades de mejora, formuladas a nivel de proyecto, de tal forma
gue respondan a las necesidades y brechas existentes.

» CQOrientar el desarrollo de la TI, mediante la construccion de lineas
estratégicas anudadas a la formulacién de una ruta de trabajo que permita
garantizar la prestacion del servicio de cara al ciudadano, generando valor
publico desde el apoyo y la articulacion del proceso, facilitando Ila
administracion, el acceso a la informacién y la gestion en la atencién al
ciudadano.

= Proporcionar datos e informacién publica de calidad para la toma de
decisiones y uso de la ciudadania.

* Incrementar la capacidad digital, tecnolédgica y de ciberseguridad para cubrir
las necesidades de los grupos de valor, asegurando la calidad de la
informacion en un ambiente de integracion y seguridad.

= Optimizar la utilizacién de los recursos destinados para cumplir los objetivos
de la tecnologia.

1.2. Alcance

El Plan establece las estrategias a desarrollar durante la ejecucion del (PAI) de la
entidad para el cuatrienio 2020-2023, incluye la definicion de proyectos que son
priorizados bajo el marco del cumplimento de las politicas y su contribucion en el
mejoramiento de los procesos institucionales. La tecnologia de la informacién (TI),
es un elemento critico para optimizar la prestacion de los servicios, por este motivo
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Debemos evaluar: el estado actual de Tl y los requerimientos internos y externos,
para proveer soluciones que permita un mejor y fortalecer el logro de los propdésitos
institucionales al alinear los recursos existentes y por desarrollar en el caso de los
sistemas de informacion frente a:

» Perspectiva de la entidad: permite confirmar que las estrategias y
proyectos de tecnologia estan alineados con los procesos y objetivos
estratégicos para obtener el mejor resultado en la inversion.

» Tecnologia de Informacion: Comprende la identificacion de los
requerimientos de la CORPORACION a través de las tendencias y
comportamiento del proceso, hasta la prueba, instalacion, despliegue y
subsecuente soporte y mantenimiento de los componentes de Tecnologia
de Informacion.

= Aplicaciones de la entidad: Comprende el ciclo de vida de la tecnologia
(Hardware y Software) y los cambios de la entidad con énfasis en una
definicion clara de requerimientos y la implementacion de la solucién para
satisfacer las necesidades de la corporacion.

» Servicios de apoyo: Comprende la gestién de servicios de Tl e involucra
las practicas administrativas para asegurar que los servicios se prestan de
acuerdo con los acuerdos de servicio establecidos entre el ciudadano y la
entidad.

= Gestion de Seguridad: Comprende los niveles de seguridad en la
informacion definidos en los diferentes procesos de la entidad y los sistemas
de informacion incluyendo los aspectos relacionados con la administraciéon
de riesgos y respuesta a incidentes de seguridad. También incluye la
evaluacion y administracion de riesgos, vulnerabilidades y la implementacion
de acciones preventivas.

= EIPETI permite conocer las necesidades y problematicas de la Corporacion
en el proceso de transformacion, apoyado en un ejercicio de arquitectura
empresarial, haciendo una revision del estado actual (AS IS) y aplicando las
medidas adecuadas para minimizar las brechas a un estado futuro (TO BE).
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2. PRIMERA FASE —- COMPRENDER
2.1 Marco Normativo

La normatividad sobre la cual esta soportada el este
capitulo se enmarca los principios sobre los cuales
el entorno legal, operativo y funcional que nace la
Corporacién Autonoma Regional del Canal del
Dique CARDIQUE, a través de la expedicion de la
ley 99 de diciembre de 1993, por la cual se crea el
Ministerio del Medio Ambiente, se reordena el
sector publico encargado de la Gestion vy
Conservacion del

Medio Ambiente y los Recursos Naturales Renovables, se organiza el Sistema
Nacional Ambiental, S.I.N.A. y se dictan otras disposiciones.

Norma ‘ Afio Descripcién
Lineamientos generales de la Estrategia de Gobierno en Linea de la
Decreto 1151 2008 Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
“Todos por un nuevo pais”.

Por el cual se adiciona el decreto Unico reglamentario del sector de la
funcion publica Dec. 1083 del 2015, en lo relacionado con la definicion
de los lineamientos para el fortalecimiento institucional en materia de
tecnologia de la informacion y las comunicaciones.

Establece que las entidades del orden nacional deberan incluir en su
plan de accién el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacion
Ley 1273 2009 y de los datos" - y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Ley 1753 2015

Decreto 415 2016

Ley 1955 2019

Por la cual se definen Principios y conceptos sobre la sociedad de la
Ley 1341 2009 informacidn y la organizacion de las Tecnologias de la Informacién y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y
se dictan otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de

LEy e AU datos personales.
Por medio de la cual se crea la ley de transparencia y del derecho de

Ley 1712 2014 . L . - . -
acceso a la informacion publica nacional y se dictan otras disposiciones.
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018

Ley 1753 2015 TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley

de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Pablica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento o peticién de los
Ley 962 2005 particulares, que obre en otra entidad publica, procederan a solicitar a
la entidad el envio de dicha informacion. En tal caso, la carga de la
prueba no correspondera al usuario. Sera permitido el intercambio de
informacion entre distintas entidades oficiales, en aplicacion del
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principio de colaboracion. El envio de la informacién por fax o por
cualquier otro medio de transmision electrénica, proveniente de una
entidad publica, prestara mérito suficiente y servird de prueba en la
actuacion de que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya el
tramite”.

Decreto 1413

2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150

1995

Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracion Publica

Decreto 4485

2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica
de Calidad en la Gestion Publica.

Decreto 235

2010

Por el cual se regula el intercambio de informacion entre entidades
para el cumplimiento de funciones publicas.

Decreto 2364

2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones.

Decreto 2693

2012

Por el cual se establecen los lineamentos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1377

2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

Decreto 2573

2014

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones

Decreto 2433

2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 1078

2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacidn y las Comunicaciones

Decreto 103

2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones

Decreto 415

2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicién de los lineamientos para el fortalecimiento institucional en

materia de tecnologias de la informacion y las Comunicaciones.

Decreto 728

2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de
2015, para fortalecer el modelo de Gobierno Digital en las entidades
del orden nacional del Estado colombiano, a través de la
implementacién de zonas de acceso publico a Internet inalambrico.

Decreto 1499

2017

E’or medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015.

Decreto 612

2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 1008

2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 2106

2019

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica. Cap. Il Transformacion Digital Para Una
Gestién Publica Efectiva

Decreto 620

2020

Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales"

| CARDIQUE |
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Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081
de 2015 (Lineamientos para publicacion de la Informacién para
discapacitados)

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas
de tramites), enfatizando en el flujo de informacién entre los eslabones
gue componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia
en la prestacién de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En lo
que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de los bienes
publicos para brindar respuestas efectivas y Utiles frente a las
necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacion y
las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de
las redes de telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de
los ciudadanos. Lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pais. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacion que debe ser atendida, tanto brindando proteccion
en el ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, estableci6 una accion a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas
del orden nacional elaboren sus planes de transformacion digital con el
fin de que puedan enfocar sus esfuerzos en este tema.

Con el propédsito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea
un regulador Unico y se dictan otras disposiciones

Resolucion
2710 2017
Resolucion
3564 2015
Resolucion
3564 AU
Norma técnica
colombiana 2012
NTC 5854
CONPES 3292 2004
CONPES 3920
de Big Data de 2018
17 de abril
CONPES 3854
Politica
Nacional de
Seguridad 2016
Digital de
Colombia, del
11 de abril
CONPES 3975 2019
Circular 02 2019
Directiva 02 2019
Ley 2056 2020

Por la cual se regula la organizacion y el funcionamiento del sistema
general de regalias. Articulo 50. Destinacién de los recursos para la
financiacion de proyectos de inversion en ambiente y desarrollo
sostenible.
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2.1. Definicion de las Tendencias Tecnoldgicas

Las tendencias tecnoldgicas es la perspectiva que se tiene
para mantenerse a la vanguardia respecto a lo ultimo que
sucede en el mundo de la tecnologia, tener conocimiento
sobre los trabajos y certificaciones mas recientes y mantener
la vista en el futuro, se presenta a continuacion las

definiciones de las tendencias tecnoldgicas a la vanguardia:

Nombre Descripcién

Aplicaciones moviles

Una aplicacion mévil es un programa que usted puede descargar y al
gue puede acceder directamente desde su teléfono o desde algun otro
aparato movil.

Uso de nube- Software como
servicio

El software como servicio (SaaS) permite a los usuarios conectarse a
aplicaciones basadas en la nube a través de Internet y usarlas. Algunos
ejemplos comunes son el correo electrénico, los calendarios y las
herramientas ofimaticas (como Microsoft Office 365

Uso de nube- Plataforma como
servicio

P7lataforma como servicio (PaaS) es un entorno de desarrollo e
implementacion completo en la nube, con recursos que permiten
entregar todo, desde aplicaciones sencillas basadas en la nube hasta
aplicaciones empresariales sofisticadas habilitadas para la nube. Usted
le compra los recursos que necesita a un proveedor de servicios en la
nube, a los que accede a través de una conexién segura a Internet,
pero solo paga por el uso que hace de ellos.

Uso de nube- Infraestructura
Como servicio

Infraestructura como servicio (IaaS) es un tipo de servicio de
informatica en la nube que ofrece recursos esenciales de proceso,
almacenamiento y redes a peticion que son de pago por uso.

Automatizacion de procesos con
motor BPM (Business Process
Manager)

Es un software que permite disefiar de manera gréafica flujos de
proceso, y asi mismo, es capaz de interpretar la definicion de este
flujo y proveer un entorno para su ejecucion.

Automatizacion de procesos con
motor RPA (Robotic Process
Automation)

Es un software robot que emula las interacciones humanas con las
soluciones tecnoldgicas, logrando automatizar actividades de un
proceso.

Software para analisis de datos
descriptivo

Las soluciones de analitica descriptiva consisten en almacenar y
realizar agregaciones de datos histéricos, visualizandolos de forma
gue puedan ayudar a la comprensién del estado actual y pasado del
negocio?2

Software para andlisis de datos
predictivo

Las soluciones de analitica predictiva permiten realizar un analisis
avanzado que utiliza datos nuevos e histdricos para predecir la
actividad futura, el comportamiento y las tendencias3

Software para analisis de datos
cognitivo

Las soluciones de Analisis Cognitivo permiten usar un método de
analisis de naturaleza cualitativa que permite caracterizar la

actividad cognitiva subyacente al desempefio de un individuo o

grupo de individuos cuando se enfrentan a una tarea determinada, asi
como caracterizar la tarea misma4

Software de inteligencia artificial

La Inteligencia Atrtificial (IA) es la combinacion de algoritmos planteados
con el proposito de crear maquinas que presenten las mismas
capacidades que el ser humano

Blockchain

un sistema en el que se mantiene un registro de las
transaccionesrealizadas en varias computadoras que estan vinculadas
en una red peer to peer. Es la tecnologia en la cual funcionan las
criptomonedas.
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Gestion y analisis de datos
estructurados (Motores ETL-ELT,
Bodegas de datos y datamarts)

ETL-ELT: Herramientas de software que permiten manejar el flujo
de integracién de grandes volumenes de datos

Bodegas de datos- Datamart: repositorios disefiados para consolidar
los datos que son sujetos a ser explotados a través de soluciones
analiticas.

Gestion y andlisis de datos no
estructurados (documentos,
audios, videos) con Big Data

Solucién para gestionar grandes volimenes de datos de naturaleza
estructurada y no estructurada (videos, audios, documentos,
sefales, etc.)

Herramientas de gestion de
calidad de datos

Soluciones de software para programar tareas de limpieza 'y
transformacioén de datos

Bases de datos NoSQL (Not Only
SQL)

Repositorios que permiten almacenar datos estructurados y no
estructurados.

Internet de las cosas (I0T)

Internet of Things (IoT) describe la red de objetos fisicos (cosas) que
incorporan sensores, software y otras tecnologias con el fin de conectar
e intercambiar datos con otros dispositivos y sistemas a través de
Internet.

Arquitectura de sistemas
orientada a servicios SOA

Estilo de Arquitectura donde la interoperabilidad se basa en el
intercambio de informacién a través de servicios

Arquitectura de sistemas
orientada a Microservicios

Estilo de Arquitectura que alienta la construccién de aplicaciones
auténomas en sus recursos fisicos y légicos, aumentando de manera
considerable las capacidades de escalabilidad, mantenibilidad,
integracion continua y despliegue continuo

Maquinas virtuales (Virtualizacion
de hardware)

Tecnologia que permite a nivel de software emular las funciones
provistas por un hardware

Virtualizacion de sistema
operativo en contenedores
(Docker)

Tecnologia que permite a nivel de software emular las funciones
provistas por un Sistema Operativo de un hardware

Metodologias agiles

Metodologia que permite la entrega rapida de resultados a través
practicas agiles, promoviendo en gran medida la interaccion
humana, asi como la entrega constante de productos y
retroalimentacion temprana de los resultados generados.

Devops

es una practica de ingenieria de software que tiene como objetivo
unificar el desarrollo de software (Dev) y la operacion del software
(Ops). La principal caracteristica del movimiento DevOps es
defender enérgicamente la automatizacion y el monitoreo en todos
los pasos de la construccion del software, desde la integracion, las
pruebas, la liberacion hasta la implementacién y la administracion
de la infraestructura.

Arquitectura Empresarial con el
marco TOGAF 9.2

Marco de trabajo que permite realizar ejercicios de Arquitectura
Empresarial

Gobierno y Gestion de Tl con el
marco COBIT 2019

COBIT significan Objetivos de Control para Tecnologia de Informacion
y Tecnologias relacionadas (Control Objectives for Information Systems
and related Technology) COBIT se aplica a los sistemas de informacion
de toda la empresa, incluyendo los computadores personales y las
redes

Gestion de servicios de Tl con el
marco ITIL v4

Es un marco de referencia en el cual se integran las mejorespracticas
en la conformacion y gestion de Servicios de TI
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2.2. Organizacion Estratégica

Las acciones y decisiones tomadas por la
Entidad se centran en los esfuerzos y los
recursos del PETI, para cumplir con el apoyo de
la mision, Visidn y los objetivos estratégicos
definidos en el periodo 2021-2023.

2.2.1 Motivadores Estratégicos

Lo seuuiun unr wosanieno o feferencia a la identificacion de los motivadores
estratégicos a nivel Nacion, a Nivel territorio, a nivel entidad y los lineamientos y
Politicas que dan linea en la orientacion y alineacion la Estrategia de Tecnologias
de la Informacién (PETI) de las entidades del Pais.

« Objetivos de Desarrollo Sostenible

ESt rategla « Plan Nacional de Desarrollo
NaCionaI « Pacto por la Transformacion Digital

i « Documentos de Estrategia de los
ESt ratEg la Sectores Productivos
Secto ria | « Plan TIC Territorial

Estrategia
Institucional

¢ Plan Estratégico Institucional

. . e Transformacién Digital

L|neam|ent05 y e Politica de Gobierno Digital

POIl’ticaS o Modﬁlo Integrado de Planeacién y
— Gestidn

2.2.2. Rupturas Estratégicas

Dentro del ejercicio de arquitectura empresarial las rupturas estratégicas se
relacionan con el establecimiento de los principios de arquitectura que determinan
los cambios en el enfoque estratégico de la gestion Tl, que impactan la organizacion
y su capacidad de generar valor basada en la tecnologia
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Segun la guia de elaboracién del PETI, las rupturas estratégicas “permiten resolver
la pregunta “; Qué paradigmas romper?” para llevar a cabo la transformacion de la
gestion de TI*

“Si quieres tener algo que nunca has tenido, debes hacer algo que nunca has
hecho” Anénimo.

Partiendo de la premisa anterior, a continuacion, se listan las rupturas tecnoldgicas
identificadas, de acuerdo con el esquema metodologico planteado en el modelo de
gestidn estratégica de Tl (IT4+):

COMPONENTES IT4+ RUPTURA ESTRATEGICA

Aumentar las fortalezas en la gestion de TlI de CARDIQUE
a través de una reingenieria o reorganizacion del area de
Tl, que haga parte del comité directivo, la cual se encargue
de gerenciar las actividades, proyectos, recursos y riesgos
de TI para los clientes internos y externos

ESTRATEGIA DE TI Construir e implementar un Marco de Referencia de
arquitectura empresarial Tl que le permita a CARDIQUE ser
mas eficiente en el uso de sus recursos y se pueda alinear
a sus Planes Estratégicos

La tecnologia debe ser considerada un factor de valor
estratégico para la institucién puablica.

Lideres de Tl orientados a la gestién de resultados.
Gestion de Tl soportada en procesos.

Articulacién con las directrices de Gobierno Digital, PETI y
MIPG.

Uso de instrumentos o mecanismos que permitan la toma
de decisiones basadas en datos y beneficiarse de las
metodologias como Big Data para la toma eficiente de
decisiones.

La informacion y los datos seran considerados como uno de
los activos mas valiosos de CARDIQUE la Gestion y
Gobierno de Tl hard que esté disponible de manera
adecuada, fiable, sencilla, normalizada, con maxima calidad
y orientada en apoyar los procesos de toma de decisiones
estratégicas y administrativas

Aumentar de la capacidad de andlisis de informacion en
todas las areas de la Corporacion

Necesidad de gerenciar al interior de la organizacion, la
gestibn de Sistemas de Informaciéon que soporten los
procesos de la entidad.

Usos de Sistemas de informacién para cubrir todos los
procesos de la entidad que permitan eliminar el riesgo de
pérdida de documentacion y optimizar

Lograr la integraciébn de los sistemas de informacién
mediante  una  arquitectura  que privilegie la
interoperabilidad, que permitan a CARDIQUE mejorar los
servicios en linea, Vital, Pgd, facturacion electrénica y
politicas de cero papel en la entidad.

GOBIERNO DE TI

INFORMACION

SISTEMAS DE
INFORMACION
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La gestibn de los servicios tecnolégicos debe ser:
tercerizada — especializada — gerenciada — con tecnologia
de punta — sostenible — escalable.

CARDIQUE debe darle uso a la Migracion paulatina de
servicios y Procesos a la nube publica

Fortalecer la politica de gobierno digital, para que la
informacidn esté abierta, segura, actualizada y disponible al
ciudadano

Alinear las soluciones con los procesos, aprovechando las
oportunidades de la tecnologia, segun el costo/beneficio.
Fortalecer el equipo humano y desarrollar sus capacidades
de Uso y Apropiacion de TIC. Mediante un plan de
competencia

Generar espacios en el portal Web de CARDIQUE para
USO Y APROPIACION participacion ciudadana y fomentar una cultura ciudadana
que vaya en armonia con el medio ambiente y desarrollo
sostenible.

Empoderamiento tecnoldgico de los funcionarios a través de
ejercicios de gestion del cambio.

SERVICIOS TECNOLOGICOS

2.2.3. Mision de la Entidad

La Corporaciéon Autbnoma Regional del Canal del
Dique -CARDIQUE-, en su &rea de jurisdiccion como
maxima autoridad ambiental encargada de administrar
el ambiente y los recursos naturales, propende por el
desarrollo sostenible con enfoque ecosistémico en sus
tres (3) Ecorregiones: Canal del Dique, Marino Costera
- Cuenca Ciénaga de La Virgen y Montes de Maria, mediante la planificacion, gestion
y ejecucion de planes, programas y proyectos ambientales, utilizando su capacidad
técnica, tecnoldgica, humana e investigativa.

2.2.4. Vision de la Entidad

Ser reconocida en la Regién Caribe Colombiana
por su efectiva gestion ambiental en su jurisdiccion,
incentivando en sus tres (3) Ecorregiones una
actitud de cambio frente al uso, conservacion,
recuperacion y mejoramiento de los servicios ecosistémicos, con un sentido de
compromiso generacional de manera participativa y concertada, que afiance a
mediano y largo plazo el desarrollo sostenible.
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2.2.5. Objetivos Estratégicos de la Entidad

Objetivo General: Propender por una cultura de desarrollo sostenible con enfoque
ecosistémico coadyuvando procesos articulados con las politicas nacionales
ambientales y las consagradas en el Plan Nacional de Desarrollo, contribuyendo de
esta forma al cumplimiento de los objetivos de desarrollo del milenio.

Objetivos Especificos:

= Generar una nueva cultura del uso y manejo eficiente del recurso hidrico
(superficial, subterraneo y marino) a través de programas de educacion ambiental
como eje fundamental, ejecutando acciones que contribuyan a su conservacion y
al control de la contaminacién. Asi mismo fomentar medidas y estrategias de
prevencion y mitigacién a inundaciones y sequias, con enfoque de adaptacion al
cambio climatico.

= Potenciar la conservacion y restauracion de los recursos flora y fauna a través de
la formulacién e implementacién de instrumentos de planificacién, que permitan
fortalecer las actividades de control y seguimiento.

» Acompafar técnicamente a los entes territoriales en la implementacién de acciones
gue generen bienestar y una dindmica econdomica mediante el mejoramiento de la
capacidad organizacional de las comunidades del incremento de la produccion y
el consumo sostenible.

= Fortalecer el ordenamiento ambiental y territorial y la gestion integral del riesgo,
mediante el apoyo a los municipios y comunidades de la jurisdiccion desarrollando
acciones de adaptacion al cambio climatico.

» Evaluar las condiciones de los recursos naturales, manteniendo las técnicas
analiticas actualmente acreditadas y aumentando el nUmero de acreditaciones de
parametros y matrices, ocupando el posicionamiento de laboratorio de calidad
ambiental de referencia del SINA en la Region Caribe.

= Fortalecer a la Corporacién en términos del mejoramiento del recurso humano,
técnico, tecnoldgico, fisico, juridico y financiero.

» Fomentar la adecuada utilizacién y uso de los recursos naturales, fundamentada
en el desarrollo humano sostenible, mediante un proceso de educacion ambiental
dirigido a las comunidades y diferentes actores sociales de la jurisdiccion.
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2.2.6. Modelo de Procesos

Mapa de Procesos: Mediante este diagrama de valor, se representa a manera de
inventario gréfico todos los procesos de la Corporacion Ambiental CARDIQUE. De
esta manera se recoge la interrelacion de todos los procesos que se realizan.

PROCESOS ESTRATEGICOS

ireccion y mejora continua
laneacién Estratégica

omunicacién y prensa

PROCESOS MISIONALES

Licenciamiento, Permisos y Tramites Ambientales J

T

Gestion Ambiental J

T

Laboratorio

PROCESOS DE APOYO

Contratacion 1 Area del Gestion de la J Gestién J

Talento Humano | Infraestructura Documental

Gestién Contable
y Financiera

PROCESOS DE EVALUACION

Evaluacién y Control Control Interno
Disciplinario

Ll

2.2.6.1. Descripcion de los procesos

Procesos Estratégicos:

D | Nombre \ Objetivo
Desarrollar estrategias de comunicacion organizacional tanto interna como
PEOL Comunicacion y faxternamgnte, a través qe medios' de com'qnicacic’)n que garanti'cen gl
Prensa intercambio oportuno y eficaz de la informacién con los grupos de interés

de Cardique, contribuyendo a la consolidacién de la imagen corporativa.
Planificar, organizar, ejecutar y hacer seguimiento al desarrollo interno y
del area de jurisdiccion que permite a la entidad orientar de manera
coordinada el manejo, administracion, control y aprovechamiento de sus
PEO2 Planeqcipn recursos na.tural'es y el medio ambiente, para contribuir de'sde lo ambiental
Estratégica a la consolidacion de alternativas de desarrollo sostenible en el corto,
mediano y largo plazo, acorde con las caracteristicas y dinamicas
biofisicas, econdmicas, sociales y culturales, enmarcado en la politica y
normatividad aplicable.
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:

P03

Direccionamiento,
Mejora y Continua

Establecer los lineamientos generales para la planificacion y revision del
Sistema Integrado de Gestion (SIGES) y la determinacién de acciones de
Seguimiento y Mejora de cada uno de los componentes del mismo.

Procesos Misionales

ID Nombre \ Objetivo
Licenciamiento, Otorgar licencias, concesiones, permisos y autorizaciones ambientales
PMOL Perm_isos y requeridas por la ley para el uso, aprovechamiento o movilizacién de los
Tramites recursos naturales renovables o para el desarrollo de proyectos, obras y
Ambientales actividades que afecten o puedan afectar el medio ambiente.
Desarrollar y validar procesos de gestion ambiental mediante el
conocimiento, evaluacién, seguimiento, control, monitoreo y educacion;
PMO02 Gestion Ambiental para contribuir al desarrollo sostenible en el area de jurisdiccion de la
entidad, en el marco de los actores del SINA de conformidad con la
normatividad ambiental vigente y articulada con las politicas nacionales
ambientales.
Brindar servicios de analisis de laboratorio a muestras ambientales con
PMO03 | Laboratorio criterios de calidad y confiabilidad que garanticen la satisfaccion de las

necesidades de informacién de los clientes.

Procesos de Apoyo

D | Nombre \ Objetivo
Celebrar contratos y convenios con personas naturales o juridicas, las
entidades territoriales, entidades publicas, privadas y con las entidades sin
c - animo de lucro cuyo fin sea la defensa, proteccion y mejoramiento del
ontratacion .

PAO1 ambiente y los recursos naturales renovables y otros que sean de apoyo al
cumplimiento de los objetivos misionales de la corporacion, cumpliendo a
cabalidad la normatividad ambiental aplicable en la ejecucion de cada obra,
proyecto o actividad a ejecutar.

Area de Talento

PAO2 Humano
Coadministrar el buen uso, manejo y optimizacién de los bienes

PAO3 Gestion de | procurando ofrecer la oportuna y debida prestacion del servicio a los

Infraestructura usuarios, logrando la efectividad de los planes, programas y proyectos de

la entidad para asegurar el cumplimiento de los objetivos misionales.
Administrar, conservar, custodiar y salvaguardar la informacién producida
PAO4 Gestion y recibida en la Corporacién desde su origen hasta su disposicion final y
Documental brindar una informacién oportuna y eficaz tanto a los usuarios Internos

como Externos

Dirigir y desarrollar la politica econémica y fiscal de la Corporacion y todos
oA Gestion Contable y sus componentes de manejo d_e los _ingresos y los gastos _qarantizando el
05 suministro de los recursos financieros para la ejecucion de planes,

Financiera

programas, proyectos y actividades que se adelantan en la corporacién de
acuerdo a la normatividad vigente.

Procesos de Evaluacion y Control

ID Nombre \ Objetivo
PECO | Evaluaciony Realizar las evaluaciones permanentes a la gestion de la corporacion,
1 Control para el mantenimiento y mejora continua de los Sistemas de Control
Interno y de Gestién de Calidad.
PECO | Control Interno Adelantar actuaciones disciplinarias por la ejecucién de los
2 Disciplinario comportamientos constitutivos de las faltas disciplinarias de los servidores

publicos en la Corporacién Autonoma Regional del Canal del Dique —
CARDIQUE, a través de la aplicacion de las normas sustanciales y
procesales vigentes con el fin de garantizar el cumplimiento de los
deberes funcionales y proteger la funcién publica al interior de la entidad
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2.2.7. Alineacion de Tl con los Procesos

La alineacion de los procesos con las Tecnologia de Informacion hace referencia a
las aplicaciones que la entidad soporta la operacion de los procesos, en la siguiente
tabla se relaciona cada uno de los procesos de CARDIQUE con su respectivo
sistema de informacién automatizado o herramienta ofimatica que lo soporta y su
respectivo cubrimiento:

Proceso

Categoria

Sistema de

Informacion

Cubrimiento

Oportunidad de Mejora con
Tecnologia

» Automatizacion de otras
Comunicacion - Intranet — Pagina actividades de la Intranet
PEOL y Prensa Estrategico Web Vel * Mejoras de la interfase de la
pagina Web
PEO2 Planee}c[on Estratégico ngrgmlentas Total Aqu|S|C|o_n,de apllcis\c.lon para
Estratégica Ofiméticas la planeacion estratégica
Direccionamien Adquisicion de aplicacion para
PEO3 to, Mejora 'y Estratégico | Estratégico Total la mejora continua en el
Continua sistema de gestion de calidad
Licenciamiento, » Mas capacitaciones en VITAL
PMO1 Pe’rm_lsos y Misional Vital Parcial por parte del ministerio 3
Tramites Docmaneger * Mejorar la Parametrizacion de
Ambientales la plataforma VITAL.
PMO03 Gest.ién Misional Sampler Parcial
Ambiental
PAO1 Laboratorio Apoyo Secop Il Parcial
Gestion
PAO4 Documental Apoyo Docmanager Total
Gestién
PAO5 Contable y Apoyo PCT Total
Financiera

2.2.8. Organigrama de la Entidad

La Corporacion Autonoma Regional del Canal del Dique CARDIQUE, con el fin de
facilitar el cumplimiento de la mision y funciones legalmente encomendadas a la
Corporacion, se adopt6 la estructura organica asi:
Asamblea Corporativa
Consejo Directivo
Direccion General
Subdirecciones

incinas
Areas
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2.3. Servicios Institucionales

Los servicios institucionales son todos aquellos que
generan valor a los ciudadanos, usuarios o grupos de
interés. Estos servicios son derivados de programas o
estrategias, cuya creacion, adopcion e implementacion

son potestativos de la organizacion.

ID

Nombre del
Servicio

S-ID

Nombre del
Subservicio

Descripcidn del servicio

Areas que participan

comercializacion
de fauna

otorgar los permisos para
comercializar la fauna

Servicio de Toma de muestra de agua
S01.1 laboratorio andlisis | para la realizacion de los Laboratorio
de agua diferentes analisis
. Toma de muestra del aire
Servicio de para la realizacion de los
N S01.2 Ic?ebgir;a\etgno analisis diferentes analisis con Laboratorio
so1 | Servicios de respecto a la calidad del aire
Laboratorios Servicio de Toma de muestra de suelo /
S01.3 laboratorio andlisis sed!mer)t,o y lodo para la Laboratorio
de suelo / realizacion de los diferentes
sedimento /lodo | analisis.
Servicio de Toma de medicion del ruido
S01.4 laboratorio andlisis | para la realizacion de los Laboratorio
de ruido diferentes andlisis
Realizar las diferentes
Solicitud de actividades con la finalidad de | - Subdireccion
S02.1 permiso otorgar un permiso y/o Ambiental
’ Concesion de derecho para el - Area de aguas y
aguas aprovechamiento de un Saneamiento Basico
cuerpo de agua
Realizar las diferentes Subdireccion
Solicitud Permiso | actividades con la finalidad de .
L . Ambiental
S02.2 de vertimientos otorgar un permiso que se <
P - Area de aguas y
liquidos genera para el descargue de - 7
. Saneamiento Basico
las aguas residuales
Realizar las diferentes iumbbdigﬁtcaﬁlon
Solicitud de Solicitud Permiso | actividades con la finalidad de < .
S02 . - - - Area de Emisiones
Permisos |S02.3 de emisiones otorgar los permisos o
- -~ - Atmosféricas
atmosféricas atmosféricos a nivel de . .
. ) - Residuos Sdlidos y
industria -
Peligrosos
Realizar las diferentes
Solicitud Permiso gglrwg??oess C;%'g;':glédad de Subdireccién
S02.4 comercializadora gar’os p Ambiental
comercializar para el A
flora . - Area de Flora
aprovechamiento de la flora
silvestre
Solicitud Permiso | Realizar las diferentes . qa
de actividades con la finalidad de Subdweccmn
S02.5 Ambiental

- Area de Fauna
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Realizar las diferentes
Solicitud permiso | actividades con la finalidad de
S02.6 de Ocupacion de | otorgar permisos de

cauce ocupacién de cauce, corriente
0 depdsito de agua

Realizar las diferentes
Solicitud permiso | actividades para otorgar los Subdireccion
S02.7 de caza comercial | permisos de caza deportiva, Ambiental

y deportiva gue en muchas ocasiones - Area de Fauna
tiene fines comerciales.
Realizar las diferentes
actividades para otorgar
permisos hacia las Subdireccion
investigaciones cientificas ya | Ambiental
sea de finalidad comercial o
no comercial

Realizar las diferentes
Solicitud Permiso | actividades con la finalidad de

Subdireccién
Ambiental

- Area de aguas y
Saneamiento Basico

Solicitud Permiso
de investigacion
S02.8 cientificay
comercial y no
comercial

Subdireccion

S02.9 de _ otorgar los permisos para el Ambiental
aprovechamiento | aprovechamiento forestal en <
. .| - Area de Flora
forestal bosques naturales del dominio
publico o privado.
Realizar las diferentes
actividades para la generacion
de los permisos,
Solicitud de Solicitud Licencia | autorizaciones y/o Subdireccion
S03 - . S03.1 . i .
Licencias ambiental concesiones para el uso, Ambiental

aprovechamiento de los
recursos naturales
renovables.

2.4. Tramites

Los trdmites son un conjunto de requisitos,
pasos, 0 acciones que deben seguir los
ciudadanos, usuarios o grupos de interés en los
procesos esenciales ante una entidad u
organismo de la administracion publica o
particular que ejerce funciones administrativas,
con el fin de acceder a

un derecho, ejercer una actividad o cumplir con una obligacién prevista o autorizada
por la ley. Estas son reguladas por el Estado. Los tramites identificados en CARDIQUE
se encuentran asociados a los servicios asi:

ID S01
Nombre Tramites de Laboratorios Oportunidades de mejora
con TI

Descripcion Toma de muestra para la realizacion de los e Acceso por canal web
diferentes analisis e Acceso por canal app mévil

Usuario objetivo Ciudadanos y partes interesadas e Servicio totalmente online

Horario de prestacion del | 8 horas, 5 dias a la semana

servicio
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Canal de acceso

e Correo electrénico
e Formulario en papel
e Presencial

Tramites asociados

e Analisis de agua
e Analisis de Aires
e Andlisis de suelo / sedimento / lodo
e Andlisis de ruido

e Horario 7x24 a través de
aplicaciones e integraciones

¢ Notificacion automética de
estado

e Programacion de citas
automatizada

finalidad de otorgar un permiso para los
diferentes servicios de CARDIQUE

Usuario objetivo

Ciudadanos y partes interesadas

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de acceso

e Correo electronico
Formulario en papel
Presencial

Tramites asociados

Permisos de Concesion de aguas

Permisos de vertimiento de liquidos

Permisos de emision atmosféricas

Permisos para la comercializacion de

flora'y Flora

Permisos de ocupacion de Cauce

e Permisos de Caza Comercial y
Deportiva

e Permiso de investigacion cientifica y
comercial y no comercial

¢ investigacion cientifica y comercial y no

comercial

ID S02

Nombre Solicitud y Tramites de Permisos Oportunidades de mejora
con Tl

Descripcion Realizar las diferentes actividades con la Acceso por canal web

Acceso por canal app movil
Servicio totalmente online
Horario 7x24 a través de
aplicaciones e integraciones
¢ Notificaciobn automatica de
estado
e Programacion de citas
automatizada

generacion de los permisos, autorizaciones y/o
concesiones para el uso, aprovechamiento de
los recursos naturales renovables.

Usuario objetivo

Ciudadanos y partes interesadas

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de acceso

Correo electrénico
Formulario en papel
Presencial

Tramites asociados

Solicitud Licencia ambiental

ID S03

Nombre Tramite de Licencias Oportunidades de mejora
con Tl

Descripcion Realizar las diferentes actividades para la Acceso por canal web

Acceso por canal app movil
Servicio totalmente online
Horario 7x24 a través de
aplicaciones e integraciones
¢ Notificacion automéatica de
estado
e Programacion de citas
automatizada
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oy
2.5. Situacion Actual i
2.5.1. Estrategia de Tl 7‘
‘am..

La Corporacion Autobnoma Regional del Canal del Dique CARDIQUE adopté como
estrategia de TI, el plan estratégico de tecnologia de Informacién — PETI — 2017,
en el cual quedaron plasmadas la estrategia asociada al area de Tl que es
gestionada por la Subdireccion de Planeacion.

2.5.2. Misién y Visiéon de Ti
La Mision y Vision de TI, fue sacada del documento PETI 2017:

Mision: Planificar y gestionar las herramientas tecnoldgicas, para servir de apoyo
a todos los procesos de Cardique en la toma de decisiones, con un talento humano
calificado, innovador y eficiente.

Vision: Para el 2019, ser la oficina lider en la administracion, uso y adopcion de los
sistemas de informacién y herramientas con tecnologia de punta que soportan los
procesos misionales en CARDIQUE

2.5.3. Objetivos de TI
Los objetivos de TI, se identificaron en el documento PETI 2017:

» Impulsar el desarrollo y fortalecimiento del area de tecnologia, promoviendo
la investigacion e innovacién, buscando su competitividad y avance
tecnoldgico conforme al entorno y cumplimiento de las normas establecidas
por el Ministerio de las Tecnologias y Comunicaciones

= Definir planes y politicas corporativas para el buen uso de las herramientas
tecnoldgicas adquiridas por la entidad.

» Garantizar la disponibilidad del Hardware, software y las comunicaciones
requeridas por los usuarios de la entidad.

= Promover el buen uso de las herramientas tecnoldgicas, los sistemas de
informacion y las comunicaciones entre cada uno de los funcionarios y
contratistas de la entidad.

» Responder por la custodia y salvaguarda de la informacién generada a
través de las herramientas tecnologicas existentes
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2.5.4. Servicios de Tl

Los servicios de Tl fueron identificados mediante el levantamiento de informacion
de la construccion del presente PETI:

___sTool __________ _____ SERVICIODEINTERNETPORFIBRAOPTICA

. Canal dedicado 100 mg (1:1) por fibra éptica

Uso administrativo y contratista

Categoria: conectividad

Disponibilidad: las 24 horas

Soporte de ayuda: email — telefonia local- tickets — telefonia celular - verbal
6. Nivel de servicio 99.9% disponible

Hallazgos Cuentan con 5 IP publica/ cuentan con el mismo proveedor de internet con backup de
internet.

STI1002 | ACCESOS DE USO INTERNET POR WIFI

1. Router basicos 10/100 2.4 ghz

Manejan sus propios segmentos ip

Categoria: conectividad

Disponibilidad las 24 horas

Soporte de ayuda: email — telefonia celular - verbal

. Nivel de servicio 99.9% disponible

Hallazgos Actualmente no cuenta con un modelo de implementacion para la usabilidad del servicio
wifi para la entidad ni usuarios invitados. Los routers encontrados no cumplen con la
topologia encontrada, estos estan configurados con las mismas ip generando
problemas en la red, no hay politicas de seguridad para la conectividad.

Descripcion

agrODE

Descripcion

ouswN

STIO03 | SERVICIO DE CONECTIVIDAD REMOTA
1. Software externo para entrar a la red de la institucién para acceso remotos a
equipos de la entidad (team viewer — anydesk)

2. Uso administrativo
Descripcion 3. Categoria: conectividad
4. Disponibilidad las 24 horas
5. Soporte de ayuda : telefonia celular - de acuerdo al encendido del equipo a
intervenir
Hallazgos Se conecta a los equipos remotamente por software externo (anydesk por lo general)
Descripcion e Uso de webmail y outook

e Uso administrativo

e Categoria: comunicaciones

e Disponibilidad las 24 horas

e  Soporte de ayuda: email — telefonia — tickets — telefonia celular

Hallazgos Webmail el espacio es muy poco para cantidad informacion histérica para uso como
evidencia- no todos tienen gestor de correo como outlook — no hay politica de uso de
outlook — desconocimiento de esta herramientas por algunos funcionarios — no generan
backup de correos de outlook ni de webmail - / om: se recomienda usar gestores de
correos para tener backup de los correos (outlook — thunderbird - gsuit — ofice 365 -
otros)

STI005 | RED LAN

. Acceso red local hibrida (cableada — wifi )

Uso corporativo (con clave para wifi)

Categoria: conectividad

Disponibilidad: las 24 horas

Soporte de ayuda: email — telefonia local- tickets — telefonia celular - verbal
Nivel de servicio 99.9% disponible

Evaluar sistema de encriptacién de claves

Descripcion

NooakowdE
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Hallazgos Cableado estructurado en un 50% norma categoria 6 y el resto en 62 - hay swiches
core en cascadas — pach cord no certificados — rack si cuentan con categoria 62 —
cuartos de sistemas no cuentan con las normas establecidas (sefializacion —
ambientacion — luces de seguridad — pisos dieléctricos — rack de comunicacién no
posee respaldo energético (ups) — rack principal no tiene detector de humo — no posee
video vigilancia — no hay sefializacion — primer pisos no tiene mapa — se cuenta con
rack para servidores.

STI006 SERVICIO DE TELEFONICA LOCAL Y REMOTA
Telefonia analoga

Uso corporativo y publico

Categoria : comunicaciones

Disponibilidad: las 24 horas

Soporte de ayuda : telefonia celular — verbal

. Nivel de servicio 99.9% disponible

Hallazgos / Planta pbx analoga con limites de extensiones - cableado obsoleto para poder migrar a
nuevas tecnologias de telefonia — troncalizacion independientes — no existe canal
unificado — no llevan control ni estadisticas de llamadas — no existes opciones de
grabacién — no pueden hacer llamadas grupales — existen teléfonos basicos - no existe
programacion para soporte y mtto de la planta - / pueden migrar a telefonia ip para
crecer de acuerdo a la red instruccional

STI007 MESA DE AYUDA (HELP DESK)

. Generacion de tickes de trabajo para solicitud de servicios interno
Uso corporativos

Disponibilidad: agenda del dpto de sistemas

Soporte de ayuda: email — telefonia local-telefonia celular — verbal —
Disponibilidad: horario de oficina de la corporacion

Descripcion

ouprLDE

Descripcion

agrODE

Hallazgos No tienen una politica para soporte y mantenimiento de equipo de hardware — no tienen
politica para soporte de equipos de comunicacion — no existe herramientas para mtto
preventivo y correctivo no hay una mesa de ayuda como tal

STI008 GESTION DE LA RED INTERNA COLABORADORES

1. Gestion de la administracion y configuracion centralizada de la seguridad de la
red institucional (internet e intranet).

Uso corporativo

Disponibilidad: las 24 horas

Soporte de ayuda: email — telefonia local- tickets — telefonia celular - verbal

. Nivel de servicio 99.9% disponible

Hallazgos No hay politica de seguridad de la red — generar politica de gestién interna — no tienen
estructurada y clasificado las ip de la red interna -

Descripcion

QAN

STIO09 GESTION DE LA RED E INFRAESTRUCTURA TECNOLOGICA
1. Gestion de la administracion y configuracion centralizada de la seguridad de la
red

Descripcion 2. Uso corporativo
3. Disponibilidad: las 24 horas
4. Soporte de ayuda: email — telefonia local- tickets — telefonia celular - verbal
5. Nivel de servicio 99.9% disponible

Hallazgos No tiene politica de gestion de la red

1. Enponit kaspersky security
2. Uso corporativo

Descripcion 3. Disponibilidad: las 24 horas
4. Soporte de ayuda : telefonia local - verbal

5. Nivel de servicio 99.9% disponible
Hallazgos 150 usuarios — vencimiento diciembre 2021 -
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NICACIONES

STI011 | GESTION DE EQUIPO DE COMPUTO

1. Adquisicion, instalacion, configuracién y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a los funcionarios

Descripcion y contratistas internos de la entidad
2. Disponibilidad: las 24 horas
3. Soporte de ayuda: telefonia local - verbal
4. Nivel de servicio 99.9% disponible
Hallazgos El 35 % de los equipos estan desactualizados — no cuentan con mantenimiento

preventivo y correctivo — no se basan en norma de depreciacién de equipos de
cémputos — no poseen normas para adquirir equipos informaticos para los funcionarios.

Descripcion

STI012 | INSTALACION DE SOFTWARE BASE A EQUIPOS

1. Instalacion de windows - ofimaticas -
2. Disponibilidad: horario oficina
3. Soporte de ayuda : telefonia local — verbal

Hallazgos

Cuentan con licenciamiento por volumen visc

STI013 | VIDEO LLAMADAS

1. Poseen software licenciado por zoom
2. Disponibilidad: las 24 horas
3.

Descripcion Soporte de ayuda: telefonia local - verbal
4. Nivel de servicio 99.9% disponible
Hallazgos Una herramienta licenciada por un administrador — no puede ser usada para mas de
una sala.
STI014 PAGINA WEB INSTITUCIONAL
1. Sitio web institucional disponible a los ciudadanos que integra informacion
sobre servicios institucionales, tramites, noticias, eventos de interés, politicas y
Descripcion normatividad
2. Disponibilidad: las 24 horas
3. Soporte de ayuda: telefonia local - verbal
4. Nivel de servicio 99.9% disponible
Hallazgos

Desarrollo dela pagina es contratada — la administracion es realizada por el area de
comunicacién y el area de ti

Descripcion

STI015 | SITIO INTRANET

. Sitio web institucional que integra informacion sobre servicios internos
Tramites

Noticias

Eventos de interés

Politicas

Normatividad.

Disponibilidad: las 24 horas

Soporte de ayuda: telefonia local - verbal

Nivel de servicio 99.9% disponible

©CoNoo,r®ODE

Hallazgos

Cuentan con una intranet en servidor bajo ambiente web, poca usabilidad de la misma.

STI016 | SOPORTE APLICACIONES

1. Gestion de incidentes y/o problemas presentados en las aplicaciones
2.
Descripcion 3. Disponibilidad: 8 horario de ofina
4. Soporte de ayuda: telefonia local - verbal
5. Nivel de servicio 99.9% disponible
Hallazgos Cuentan con soporte externo en contrato de prestacién de servicio de soporte y

mantenimiento de los diferentes aplicativos que utilizan.

Erzmoug

|



PLAN ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES
PETI 2021 - 2021

STI017 CONFIGURACION DE AMBIENTES DE DESARROLLO, PRUEBAS, CAPACITACION

Y PREPRODUCCION
1. Preparacion y configuracion de ambientes para desarrollos, procesos de
aseguramiento de calidad y capacitaciones en los diferentes sistemas de
Descripcion informacion tramites
2. Disponibilidad: horario oficinas
3. Soporte de ayuda: telefonia local - verbal
4. Nivel de servicio 99.9% disponible

Hallazgos El ambiente, pruebas y capacitacidn son realizadas por contratistas, el cual es
responsable durante el periodo contratado de la integridad de la informacion.
1. Preparacion, configuracion y despliegue de las soluciones generadas por el
area de ti.
Descripcion 2. Disponibilidad: horario oficinas

3. Soporte de ayuda: telefonia local - verbal
4. Nivel de servicio 99.9% disponible

Hallazgos El &rea de ti no tiene desarrollo de aplicaciones, es contratado el desarrollo realizado a
las necesidades de la corporacion.
STI019 \ GESTION DE INFRAESTRUCTURA DE TI

1. Administracion y monitoreo de servidores, servidores de aplicaciones,
servidores web, sistemas de informacion, herramientas de software, soluciones

Descripcion en la nube y demas elementos de infraestructura de ti

2. Disponibilidad: 24/7

3. Soporte de ayuda: telefonia local - verbal

4. Nivel de servicio 99.9% disponible

Hallazgos No se cuenta con herramientas de diagnéstico para cada una de las infraestructura de ti
STI0120 \ ADQUISICION DE LICENCIAS DE SOFTWARE

1. Servicio de adquisicién de licencias de software requeridas para usar en los
diferentes procesos de la organizacion

Descripcion 2. Disponibilidad: horario oficina

3. Soporte de ayuda: telefonia local - verbal

4. Nivel de servicio 99.9% disponible

Hallazgos Se aprecia adquisicion de licencias microsoft en plataforma visc, licencia corel draw,
autocad , acrobat
1. Servicio que se encarga de realizar cambios en los sistemas de informacion
para:
Descripcion 2. Corregir errores recurrentes
3. Actualizar software base
4. Aumentar la capacidad funcional de la aplicacion
5. Disponibilidad: horario oficina
6. Soporte de ayuda : telefonia local - verbal
7. Nivel de servicio 99.9% disponible

Hallazgos Servicio de visc cuenta con actualizaciones para Microsoft de nuevas versiones y
actualizaciones en linea, para otras herramientas no existe un servicio de actualizacion,
para software disefiado para la empresa las nuevas actualizaciones son tareas de
nuevos disefios

1. Servicio que se encarga de la administracion de las bases de datos que
maneja la entidad

Descripcion 2. Disponibilidad: horario oficina

3. Soporte de ayuda: telefonia local - verbal

4. Nivel de servicio: por disponibilidad

Hallazgos La administracion de las bases de datos de los aplicativos se realiza por un tercero

durante el periodo contratado.
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. stio223 |  GESTIONDEBACKLP

Servicio que se encarga de generar respaldo de datos de los sistemas de
informacion

Descripcion 2. Disponibilidad: horario oficina
3. Soporte de ayuda: telefonia local - verbal
4. Nivel de servicio: por disponibilidad
Hallazgos No hay gestor de backups de la informacién de equipos y la de los aplicativos es
manejada por terceros
Servicio que se encarga de realizar pruebas de vulnerabilidades a la
arquitectura de ti
Descripcion 2. Disponibilidad: horario oficina
3. Soporte de ayuda : telefonia local - verbal
4. Nivel de servicio: por disponibilidad
Hallazgos No existen registro de prueba de vulnerabilidad a cada una de las herramientas,
software, documentos, accesos. Web, etc.
Servicio que se encarga | 1. Servicio que se encarga de generar versionamiento del codigo de software | generar versionamiento del cédigo de software
generado en las distintas actividades de desarrollo de software (version y
Descripcion revisiones)
2. Disponibilidad: horario oficina
3. Soporte de ayuda: telefonia local - verbal
4. Nivel de servicio: por disponibilidad
Hallazgos Los versionamientos se realizan de acuerdo a las modificaciones y reestructuraciones

de los procedimientos que la entidad maneja.

STI0126 GESTION DE PROYECTOS DE TI

servicio que permite planear, ejecutar y realizar seguimiento a proyectos que
afectan los procesos o elementos de la arquitectura de ti

descripcion 2. disponibilidad: horario oficina
3. soporte de ayuda: telefonia local - verbal
4. nivel de servicio: por disponibilidad
hallazgos no existe un gestor de proyectos de ti
Servicio que permite virtualizar servidores fisicos en varias maquinas virtuales,
las cuales pueden proveer a su vez servicios de hosting a las diferentes
Descripcion soluciones de software.
2. Disponibilidad: horario oficina
3. Soporte de ayuda: telefonia local - verbal
4. Nivel de servicio: por disponibilidad
Hallazgos No cuentan con software funcional para realizar virtualizacién con servidores.
1. Servicio que permite asegurar la calidad de las soluciones de software.
2. Disponibilidad: horario oficina
Descripcion 3. Soporte de ayuda: telefonia local - verbal
4. Nivel de servicio: por disponibilidad
Hallazgos Por parte de la empresa no pose soportes de tester * del software de tercero para
revision de las actualizaciones y posibles errores.
*= (persona que valida la funcionalidad de programas informaticos)
Servicio que permite asegurar que los proveedores cumplan con las
obligaciones contractuales.
Descripcion 2. Disponibilidad: horario oficina

3. Soporte de ayuda: telefonia local - verbal
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4. Nivel de servicio: por disponibilidad

Hallazgos

esta.

La administracion del servicio de internet es llevada por la misma empresa que ofrece el
servicio. (gestién por parte interna no es controlada. La administracion de la telefonia es
controlada por el proveedor, en la cual no existe plataforma para controlar el uso de

2.5.5. Politicas y Estandares para la gestion de la gobernabilidad de TI

En CARDIQUE, no se han adoptado aun politicas, estrategias de Tl (Informacion,
Sistemas de Informacion, Servicios Tecnologicos, Uso y apropiacion y seguridad).
Las politicas y estdndares para la gestion y gobernabilidad de Tl pueden abordarse
bajo la 6ptica de los dominios definidos en el modelo de Gobierno y gestion del
MAE (Estrategia de TI, Gobierno de TI, Informacién, Sistemas de Informacion
Servicios Tecnologicos y Uso y apropiacion sin dejar de lado la Seguridad).

No se encontraron politicas de:

e Seguridad

o Continuidad del negocio

e Gestion de informacion

« Adquisicion tecnolégica

o Desarrollo e implantacion de sistemas de informacion
e Acceso a la tecnologia y uso de las facilidades por parte de los usuarios

2.5.6. Capacidades de Tl

Cuenta con la Capacidad en

Categoria Capacidad la entidad
Gestionar arquitectura empresarial No
Estrategia Gestionar Proyectos de Tl Parcialmente
Definir politicas de Tl No
. Gestionar Procesos de TI No
Gobierno —_—
Estructura Organizacional No
., Administrar modelos de datos No
Informacion - . . = :
Gestionar flujos de informacion Parcialmente
Definir arquitectura de Sistemas de Informacion No
Sistemas de Informacion Administrar Sistemas de Informacion No
Interoperar No
Gestionar disponibilidad No
Infraestructura Reall_zar soporte_ a usuarios Parcialmente
Gestionar cambios No
Administrar infraestructura tecnoldgica Parcialmente
Uso y apropiacion Apropiar TI No
Seguridad Gestionar seguridad de la informacién No
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2.5.7. Modelo de Gobierno de TI

La toma de decisiones en lo relacionado con las TIC esta representada por la
Subdireccion de Planeacion a través de un Profesional Universitario que hace parte
de dicha érea.

De acuerdo al organigrama establecido, Tl hace parte del area de Sistemas e
Informacién Geografica la cual depende de la Subdireccion de Planeacion.

2.5.8. Estructura y Organizacion Humana de Tl

Area de los Sistemas: El Area de sistema esta liderado por un profesional
universitario.

Objetivo del Cargo: Participar en la formulacién, instalacion, disefio, organizacion,
evaluacion, ejecucion y control del manejo del Sistema de Informatica de la
Corporacién, manteniéndola actualizada previendo siempre los factores externos e
internos que puedan afectarla, tendientes al desarrollo de los objetivos Misionales.

Funciones del Cargo:

» Coordinar, planear y diseflar un plan informéatico para la Corporacion,
manteniéndolo actualizado en los diferentes niveles al interior de la Entidad.

= Dimensionar los recursos tecnoldgicos y patrticipar en la elaboracion de:
Términos de referencia y pliegos de condiciones para la contratacion de
estudios y adquisicion de equipos especiales, propios de las actividades
Técnicas que adelanta el area.

= Administrar la ventanilla de trdmites ambientales en linea VITAL.

= Desarrollar las funciones del perfil registrador y parametrizado del Sistema
SIIF Nacion del Ministerio de Hacienda y Crédito Publico.

» Realizar la publicacién de los procesos precontractuales y contractuales que
se generen en el area de Secretaria General.

» Efectuar supervision, apoyo técnico, seguimiento y administracion de los
Sistemas de Informacion adquiridos, desarrollados y/o contratados por la
Corporacion.

» Preparar y presentar los informes relacionados con el desarrollo de las
Actividades propias del cargo con la oportunidad y periodicidad requeridas.

= Actualizar la pagina Web previa autorizacion del Subdirector de Planeacion.

» Administrar el sistema de informacion RESPEL, RUA del IDEAM.

= Administrar y reportar a través del Sistema de rendicion electronica de la
cuenta e informes SIRECI de la contraloria los informes que la corporacién
debe entregar a este ente de control.

= Apoyar la publicacion en la pagina WEB de la Corporacion los proyectos de
términos de referencia.
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= Apoyar técnicay operativamente el desarrollo e implementacion de las nuevas
tecnologias de informacion.

» Revisar y diagnosticar los sistemas de informacién que presentan problemas.

= Seleccionar y eliminar la informacion que haya perdido vigencia.

= Actualizar la base legal de la Corporacion en la base de datos.

» Publicar las actuaciones contractuales que exija la ley.

» Las demas que le sean asignadas por la autoridad competente, de acuerdo
con el area de desemperio y la naturaleza del empleo.

Sistema de Informacion Geografica (SIG): en esta area se encuentra un
ingeniero de sistema que apoya con las actividades de TI.

Objetivo del Cargo: Gestionar el cumplimiento de planes, programas y proyectos
concernientes a la Subdireccion de Planeacion, de tal manera que realice conforme
alaleyy sus reglamentos, para el cumplimiento de los objetivos y metas misionales
de la Corporacion.

Funciones:

= Evaluar el procesamiento de datos en términos de volumenes, formas y tiempos
requeridos en relacién con las posibilidades que ofrece la plataforma tecnoldgica,
para determinar requerimientos de ajuste o de sistematizacién y automatizacion.
Capacitar a los funcionarios que utilizan equipos de procesamiento de datos en
la aplicacién de dichos mecanismos, adoptando las normas de seguridad
establecidas a los bienes bajo su responsabilidad.

Elaborar y realizar programas de mantenimiento correctivo, preventivo y de
contingencia de la red de datos, computadores e impresoras en todas las
dependencias de la entidad.

Promover el conocimiento general de las herramientas de informatica en los
usuarios.

Ajustar, actualizar, e instalar aplicativos que soporten la ejecucion de los
procesos de la Corporacion.

Capacitar al personal en el manejo de los aplicativos que componen el sistema
de informacion.

Recopilar, consolidar, verificar inconsistencias, oficializar y enviar los archivos
planos de los informes que lo requieran.

Verificar que los controles y reglas de validacion determinados para el sistema
de informacién se ejecuten bajo los parametros establecidos por ley.

Elaborar informes, reportes, estadisticas del sistema de informacion

geografica de acuerdo con los requerimientos necesarios para el desarrollo de
las funciones, procesos y proyectos que cada funcionario tiene a su cargo.
Definir los requerimientos, procedimientos, estandares e instrumentos para la
captura de datos del sistema de informacion.

IQUE,
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= Diagnosticar e identificar los requerimientos de hardware, software y redes de la
Corporacion.

» Generar copia de seguridad de la informacién de los sistemas de informacién de
la Corporacion.

» Realizar soporte técnico a cada una de las areas de la Corporacion.

» Realizar el inventario de los fondos documentales existentes en el area de SIG.

2.5.9. Gestidon de Proyectos

La Corporacion Autbnoma Regional del Canal del Digue CARDIQUE no cuenta con
un modelo metodologico (MAE, PMI, AGILE PROJECT, etc) por medio del cual se
gestionen los proyectos de TI.

2.5.10. Arquitectura Actual de TI

Desde el punto de vista y enfoque general de una arquitectura de tecnologia de
informacion, la Corporacion Autébnoma Regional del Canal del Dique CARDIQUE,
se ve diagramada en la siguiente grafica:

ARQUITECTURA ACTUAL
DEL SISTEMA GENERAL

oy ==
EOR ="5>' ) -~
- T ey~
Publico en General \ |NS:ZS(-)rEm2(S:%EN
Le
Procesos}»

‘ma.‘ Empleados

Corporativos

Graficas elaborados por g2 estrategia e innovacion
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2.5.10.1 Gestién de Informacién

La Corporacion Autonoma Regional del Canal del Dique CARDIQUE, maneja la
gestion de la informacion en diferentes aplicaciones no integradas dentro de la
organizacion, por lo que el levantamiento de informacion se visualiza de la siguiente

forma:

Winisys

Documental

SISMASCAR
Laboratorio

Intranet \

AmbTeT\t;Q ‘}
pro — /

Calidad

Graficas elaborados por g2 estrategia e innovacion

Inventario de los Sistemas de Informacion:

Nombre aplicacion

Sistema de Informacién SAMPLER

Descripcién Funcional

Es un repositorio donde se almacena la informacion estadistica,
permite la consolidacion y validacién de la informacién producida por
la entidad en el laboratorio.

Informacién que
gestiona

Datos abiertos

Informes de caracterizacion
Estructura del estado
Servidores publicos

Tipo de software

Software como Servicio

Estado

Productivo

Esquema de
licenciamiento

Libre para entidades publicas

Fabricante

Funcién publica

Integraciones con otros
sistemas

No esta integrando

Debilidades o hallazgos
estructurales

Ninguna

Nombre aplicacion

SECOP 2

Descripcion Funcional

Plataforma transaccional para gestionar en linea todos los Procesos
de Contratacion, con cuentas para entidades y proveedores; y vista
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publica para cualquier tercero interesado en hacer seguimiento a la
contratacion publica.

Informacién que

Contratos
Documentos de soporte
Procesos precontractuales

gestiona Proponentes
Oferentes
Licitaciones
Subastas
Tipo de software Software como servicio
Estado Productivo

Esquema de
licenciamiento

Libre para entidades publicas

Agencia Nacional de Contratacion Publica — Colombia Compa

Fabricante Eficiente

Integraciones con otros No aplica

sistemas

Debilidades o hallazgos .
Ninguna

estructurales

Nombre aplicacion

Sistema de Informacion Metas y Proyectos

Descripcion Funcional

Programa para seguimiento y control de las metas y proyectos del
Plan de accién institucional - PAI

Informacién que
gestiona

Datos abiertos
Informes de control

Tipo de software

Software como Servicio

Estado

Productivo

Esquema de
licenciamiento

propio

Fabricante

Libre para entidades publicas

Integraciones con otros
sistemas

No esta integrando

Debilidades o hallazgos
estructurales

Ninguna

Nombre aplicacion

Pagina web: cardidique.gov.co

Descripcién Funcional

Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.

Informacién que
gestiona

Normatividad

Noticias

Servicios institucionales

PSE (pago de servicio en linea)
Informacion organizacional

Tipo de software

Software como servicio

Estado

Productivo

Esquema de
licenciamiento

Software libre para entidades publicas

Integraciones con otros
sistemas

- Nointegra
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Debilidades o hallazgos
estructurales

Disefio de la pagina es tercerizado

Nombre aplicacion

Sistema Contable PST Enterprise

Descripcion Funcional

Sistema que soporta todas las actividades contables y financieras de la
entidad, dentro de las funciones principales se encuentra:
Gestionar ordenes contables

Gestionar documentos contables

Gestionar activos

Gestionar cuentas por pagar

Gestionar cuentas por cobrar

Gestionar compras y gastos

Gestionar movimientos bancarios

Registrar facturas

Gestion de Inventario

Informacién que gestiona

Orden contable
Cuenta por cobrar
Cuenta por pagar
Entidad financiera
Compra

Gasto

Factura

Activo

Movimiento bancario
Documento contable
Balance General
Estado de resultados
Estado de flujo de caja

Tipo de software

e Estandar para el PUC Colombiano
e Comercial
e Software como Servicio

Estado

e Andlisis
e Pruebas
e Productivo

Esquema de
licenciamiento

Licencias a perpetuidad

Licencias a flotantes a perpetuidad
Usuarios conectados
Transacciones por mes

Integraciones con otros
sistemas

No esté integrado con ningun software

Debilidades o hallazgos
estructurales

Es ambiente solo Escritorio (Cliente Servidor)
No es WEB

Nombre aplicacion

SIGEP

Descripcién Funcional

El SIGEP es un Sistema de Informacién y Gestidon del Empleo Publico
al servicio de la administracion publica y de los ciudadanos. Contiene
informacion de caracter institucional tanto nacional como territorial,
relacionada con: tipo de entidad, sector al que pertenece, conformacion,
planta de personal, empleos que posee, manual de funciones, salarios,
prestaciones, etc.; informacién con la cual se identifican las instituciones
del Estado Colombiano.
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Informacién que
gestiona

Informacién de funcionarios
Manual de funciones

Entidades del Estado

Hojas de vida

Declaracion de bienes y rentas
Plan institucional de capacitacién
Evaluacion de desempefio

Tipo de software

Software como Servicio

Estado

Productivo

Esquema de
licenciamiento

Software libre para entidades publicas

Integraciones con otros
sistemas

Ninguna

Debilidades o hallazgos
estructurales

Nombre aplicacion

Sistema de Gestion Documental DOC MANAGER

Descripcion Funcional

Sistema donde recibe la informacién que ingresa a la Corporacién, se
alojan las tablas de retencion documental, asi como los expedientes y
documentos relacionados con los procesos de la Entidad

Informacién que
gestiona

Entrada de Documentos area de Recepcion
Tablas de retencion documental
Expedientes

Todos los documentos en formato digital

Tipo de software

e Desarrollo a la medida
e Comercial
e Software como Servicio

Estado

Productivo

Esquema de
licenciamiento

Licencias a perpetuidad

licencias a flotantes a perpetuidad
Usuarios conectados
Transacciones por mes

Integraciones con otros
sistemas

- Intranet
- Calidad (ATI Cuality)

Debilidades o hallazgos
estructurales

- No usa data anlitics

Nombre aplicacion

Sistema de Gestion de PQRs (Portal Ciudadano PQRS)

Descripcién Funcional

Sistema que se encarga de la gestion de las peticiones, quejas y
reclamos que los ciudadanos o otras organizaciones realizan a la
Entidad

Informacién que
gestiona

Peticion
Denuncia
Reclamo

Tipo de software

e Desarrollo a la medida
e Comercial
e Software como Servicio

Estado

Productivo

Esquema de
licenciamiento

Licencias a perpetuidad
Licencias a flotantes a perpetuidad
Usuarios conectados
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Transacciones por mes

Integraciones con otros
sistemas

Doc manager

Debilidades o hallazgos
estructurales

- No usa data Analitics

Nombre aplicacién

Sistema de Gestion de Calidad (Ati Quality)

Descripcion Funcional

Sistema donde se almacenan todos los documentos del sistema de
gestién de calidad. En este sistema encuentran documentados todos
los procesos, procedimientos e instructivos.

Informacién que
gestiona

Procesos
Procedimientos
Instructivos

Politicas

Hallazgos

Planes de accion
Planes de mejoramiento

Riesgos
Tipo de software Software de calidad
Estado Productivo

Esquema de
licenciamiento

Licencias a perpetuidad

Licencias a flotantes a perpetuidad
Usuarios conectados
Transacciones por mes

Integraciones con otros
sistemas

e Desarrollo a la medida
e Comercial
e Software como Servicio

Debilidades o hallazgos
estructurales

No esta siendo utilizado en un 100%

Nombre aplicacion

Sistema de Gestion de Riesgo (Ati Risk)

Descripcion Funcional

Sistema donde se almacenan todos los documentos del sistema de
gestion de Riesgo. En este sistema encuentran documentados todos los
procesos, procedimientos e instructivos.

Informacién que
gestiona

Procesos
Procedimientos
Instructivos

Politicas

Hallazgos

Planes de accion
Planes de mejoramiento

Riesgos
Tipo de software Software de Servicios
Estado Productivo

Esquema de
licenciamiento

Licencias a perpetuidad

Licencias a flotantes a perpetuidad
Usuarios conectados
Transacciones por mes

Integraciones con otros
sistemas

e Desarrollo a la medida
e Comercial
e Software como Servicio
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Debilidades o hallazgos
estructurales

No esta siendo utilizado en un 100%

Nombre aplicacion

Sistemas de Intranet Cardique

Descripcion Funcional

Sistema donde se Informacién corporativa, noticias internas, solicitudes,

notificaciones, documentos de interés, solicitud de servicios internos.

Solicitudes
| . Instructivos
nformacion que
gestiona Hallazgos L
Planes de accion
Planes de mejoramiento
Riesgos
Tipo de software Software de servicios
Estado Productivo

Esquema de
licenciamiento

Licencias a perpetuidad

Licencias a flotantes a perpetuidad
Usuarios conectados
Transacciones por mes

Integraciones con otros
sistemas

e Desarrollo a la medida
e Software como Servicio

Debilidades o hallazgos
estructurales

Falta de integracion con otros aplicativos.

Nombre aplicacién

VITAL

Descripcion Funcional

Plataforma para automatizar tramiten administrativo de caracter
ambiental, como requisitos previos a la ejecucion de proyectos,
obras o activides.

Informacién que
gestiona

Tramites ambientales
Procedimientos ambientales

Tipo de software

Software como servicio

Estado

Productivo

Esquema de
licenciamiento

Libre para entidades publicas

Fabricante

Ministerio del ambiente

Integraciones con otros
sistemas

No aplica

Debilidades o hallazgos
estructurales

No permite integracion con otros aplicativos
Servicio en la Nube el cual se depende de los servidores del
ministerio.

Nombre aplicacion

ARCGIS

Descripcidn Funcional

Sistema de informacién que permite recopilar, organizar, administrar,
analizar, compartir y distribuir informacién geografica

Informacion que
gestiona

e Crear, compartir y utilizar mapas inteligentes
e Compilar informacion geografica

e Creary administrar bases de datos geogréficas
e Resolver problemas con el analisis espacial

e Crear aplicaciones basadas en mapas



https://resources.arcgis.com/es/help/getting-started/articles/026n00000014000000.htm#ESRI_SECTION2_65676BD719A146D2822ECB0AFFBE8982
https://resources.arcgis.com/es/help/getting-started/articles/026n00000014000000.htm#ESRI_SECTION2_31E0F968AA8740CF8BD33F5CFAC50FAF
https://resources.arcgis.com/es/help/getting-started/articles/026n00000014000000.htm#ESRI_SECTION2_5421710764D94239AE362080003260AB
https://resources.arcgis.com/es/help/getting-started/articles/026n00000014000000.htm#ESRI_SECTION2_EC50B79F96224417B01515CEDC4D1F59
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e Dar aconocer y compartir informacion mediante la geografia y
la visualizacion

Software como Servicio
operativo
Licencias a perpetuidad
Licencias a flotantes a perpetuidad
Usuarios conectados
e ARCGIS RESOURCES - ESRI
e Comercial
e  Software como Servicio
No esta integrando

ninguno

Sistema de centro de documentacidn Winisys
Es un repositorio donde se almacena la informacién del centro de
documentacion

Datos abiertos

Informes de bibliograficos

Servidores publicos

Software como Servicio

No operativo

Libre para entidades publicas

Funcién publica

No esta integrando

Arquitectura de tecnologia obsoleta — base de datos descontinuada
No funcional

2.5.10.2. Infraestructura Actual de Tl

En la siguiente grafica se muestra la arquitectura actual del sistema general, asi:


https://resources.arcgis.com/es/help/getting-started/articles/026n00000014000000.htm#ESRI_SECTION2_A36BFC25FCFC42F0B946C8D106468151
https://resources.arcgis.com/es/help/getting-started/articles/026n00000014000000.htm#ESRI_SECTION2_A36BFC25FCFC42F0B946C8D106468151
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2.5.11. Inventario de la Infraestructura de TI

Se realizé un levantamiento de informacion en CARDIQUE con respecto a todos
los activos tecnologicos, para lo cual se muestra en la siguiente tabla:

e Sedes — Unica sede en la Ciudad de Cartagena

DESCRIPCION

DATACENTER

PATCHA PANEL DATOS

PATC PANEL VOZ

FIREWALL

ROUTER

SWITCHES

ACCES POINT

SERVIDORES

PLANTA TELEFONICA
TELFONOS CONVENCIONALES

R B N O] O | o] ©o b

w
»

COMPUTADORES DE TRABAJO

155

IMPRESORA RED

13

IMPRESORA USB

IMPRESORA TERMICA

PLOTTER

ESCANER

LECTOR DE HUELLA

=
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2.5.12. Arquitectura de la Infraestructura Tecnoldgica

La Corporacion Autonoma Regional del Canal del Dique CARDIQUE, enfoca su
arquitectura de infraestructura tecnolégica basado en los enfoques de hacia los
infraestructura tecnoldgica, servidores, telefonia, redes y comunicaciones y
seguridad.

Graficas elaborados por g2 estrategia e innovacion
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Catalogo de Elementos de Infraestructura de Tl

ID servicios de
infraestructura

Servicio de
infraestructura

Descripcién

ST.S1.01

Nube

Servicio de nube publica donde se aloja la pagina web de
la entidad.

1. Pagina Web

2. Doc Manager

3. Intranet

4. ATI Quality

5. ATIRisk

ST.S1.02

Redes

Servicio WAN que permite la conectividad a internety a
G-NAP. Servicio LAN que le permite a los usuarios de la
entidad a acceder a los sistemas de informacién.

ST.SI1.03

Seguridad

Servicio de seguridad perimetral que permite controlar el
trafico de red desde y a hacia Internet y aporta proteccién
contra ataques externos

ST.S1.04

Servidores

Servicio de infraestructura de hardware para el
alojamiento de aplicaciones

ST.S1.05

Almacenamiento

Servicio de infraestructura de hardware para el
almacenamiento de informacién

ST.S1.06

Telefonia

Servicio donde se centraliza y gestiona todas las
consultas y peticiones relacionadas con la telefonia fija 'y
movil.

T.51.07

Facilities

Servicios asociados el centro de computo para garantizar
la disponibilidad de los servicios alojados.

ST.S1.08

Periféricos

Servicios asociados a los equipos asignados a los
usuarios finales como son computadoras e impresoras.

Elemento de
infraestructura

Servicio de Infraestructura

V[ involucrado / hallazgos

ITO1

Servidor fisico

- PCT

- DOMINIO

- ESPEJO DE DOC
MANAGER

Servidores para Servicio de hosting
(capacidad de xxx megas e ilimitados
correos) — con montaje de sitio web en
Workpress),

Manejo de Software contable (Muy
antiguo el hardware con partes
internas no comerciales),

Equipo para manejo de gestion
Documental en la nube (espacio en
disco de 320 Gb + un driver de “TB)

ITO2

Servidor Fisico

- METASY
PROYECTOS

Servidor para alojar el sistema de
informacion metas y proyectos que
controla el PAI

Infraestru

ITO3 de Red

ctura

- Wan
- Lan
- Wireless

Wan Conectividad de xxx MG, poseen
los mismos servicios de backup con el
mismo proveedor

LAN: estructura en Estrella, con
tecnologia 6 y 62 y conectividades
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Elemento de

Servicio de Infraestructura

Redes

i infraestructura I involucrado / hallazgos
10/100/1000 no posee administrables
y no administrables.
Wireless: no tienen una red Mesh ,
poseen router basicos 10/100 y no
poseen politicas de calidad
Router: poseen un solo equipo de
comunicacion administrador sin
backup
- Router Swiches: actualizados recientemente a
; tecnologia 10/100/1000 administrables
- Swiches . ? . .
Infraestructura - Firewall Firewall: Seguridad perimetral y reglas
ITO6 de - Rack de de navegacion
Conectividad N Rack Comunicacién: Gabinetes
Comunicacion . .
- UPS Cerrados limitados en espacio de
Unidades de Rack
UPS: existen en cada rack de
comunicacion una Ups distribuida en 2
de 10 KVA y una de 30 KVA.
- Oracle Oracle: usados para PCT — Doc
Motor base de
IT10 - Mysql Manager — Intranet -
datos 7
Mysql: pgina web con Workpress
Instalado en sitio . .
. Servicio de acceso red interna
Software como servicio o
. . Servicio de DMZ
IT12 Firewall Plataforma como servicio .
Servicio de VPN (Ipsec — Pptp — 12tp)
Infraestructura como
servicio
Instalado en sitio
Software como servicio Servicio de conexién remota ( -
IT15 Servidor VPN Plataforma como servicio PP
[2tp — Ovpn -
Infraestructura como
Servicio
Instalado en sitio
Software de Software como servicio
ITO19 | monitoreo de Plataforma como servicio Servicio de continuidad del negocio
servidores Infraestructura como
servicio
Instalado en sitio . Torch (verifica el estado de uso de la
Software de Software como servicio .
. o red LAN hacia la Red Wan y sus
ITO20 | monitoreo de Plataforma como servicio . - T
diferentes intercomunicaciones - Tx-
red Infraestructura como RX)
Servicio
Software de
ITO31 | disefio de AUtO,CAD Averiguar
archi
planos
IT032 Plataforma de Panasonic Planta _analoga, de xx troncales y yyy
Telefonia extensiones,
Computador - Escritorios Computadores en un 65 % son
ITO34 " . .
personal - Portétiles tecnologia antigua
IT035 Impresoras de | Instalado en sitio Falta de Mantenimiento, 40% fuera de

Servicio
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2.5.13. Estado de la Seguridad de CARDIQUE

El levantamiento del estado de la seguridad de la informacion en CARDIQUE se
basé en el modelo marco de referencia de la estructura ISO 27001 y 27002:

Estructura de 150 27001

Implementaciin
de medidas de
seguridad

Ewaluaciin y
tratamlento de

riesgos

Graficas elaborados por g2 estrategia e innovacion

En la siguiente tabla se muestra los controles que se deben implementar en la
Coporacion para cumplir con los lineamientos del Modelo de seguridad y privacidad
de la informacion MSPI:

Evaluacién de Efectividad de controles

DOMINIO
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A7 SEGURIDAD DE LOS RECURSOS HUMANOS
A.8 GESTION DE ACTIVOS
A.9 CONTROL DE ACCESO
A.10 CRIPTOGRAFIA
A1l SEGURIDAD FiSICA Y DEL ENTORNO CCTV
A.l12 SEGURIDAD DE LAS OPERACIONES
A.13 SEGURIDAD DE LAS COMUNICACIONES
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A.l4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.15 RELACIONES CON LOS PROVEEDORES
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL
A.17
NEGOCIO
A.18 CUMPLIMIENTO

PROMEDIO EVALUACION DE CONTROLES

3. SEGUNDA FASE — ANALIZAR

3.1. Entendimiento Estratégico

La Corporacion Autbnoma Regional del
Canal del Dique CARDIQUE, despliega
dentro de su direccionamiento
estratégico el Plan Estratégico de Accion — PAI — en el cual se que toman los
lineamientos estratégicos del Plan de Gestion Ambiental Regional PGAR 2002-
2012, como el instrumento de planificacion a corto plazo, mediante el cual se retoma
la estructura programética del PAI, armonizado con el Presupuesto Anual de Gastos
y Rentas - PAGR y el Plan Anual de Adquisiciones PAA y ejecutar y mostrar los
resultados del seguimiento del Plan de Accién Institucional 2020-2023 por medio de
sus respectivas metas e indicadores y fundamentalmente dar a conocer a la
ciudadania, en cumplimiento de la legitimizacion y de los resultados previstos para
la vigencia.

3.1.1. Plan de Accidn Institucional (PAI)

El plan de Accion Institucional (PAI) — es para la Corporacion Autonoma Regional
del Canal del Dique CARDIQUE es la carta de navegacién que permite avanzar y
fortalecer la agenda de la conservacion ambiental en correspondencia con los
Objetivos de Desarrollo Sostenible- ODS, la Ley 1955 de 2019 “Plan Nacional de
Desarrollo PND 2018 - 2022” “Pacto por Colombia, pacto por la equidad” del 25 de
mayo, las politicas del Ministerio de Ambiente y Desarrollo Sostenible MADS, la
Declaracion de Rio + 20y las directrices de los decretos compilatorios 1076 de 2015
del sector ambiental y desarrollo sostenible, 1077 de 2015 del sector ciudad,
vivienda y territorio, al igual que el 1082/15y el 1072/15, los sistemas de gestion de
calidad y ambiental, entre otros, los indicadores fiscales expedidos por la
Contraloria General de la Republica CGR y la resolucion 0667 de 2016 del
Ministerio de Ambiente y Desarrollo Sostenible MADS.
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3.1.1.1. Andlisis de los Factores Externos

Para realizar el andlisis de los factores externos de La Corporacion Autbnoma
Regional del Canal del Dique CARDIQUE, se identificaron a través de la realizacion
de la matriz DOFA, identificando las oportunidades y amenazas:

OPORTUNIDADES

AMENAZAS

Aprovechar el apoyo de la Alta Direccién
para adoptar al interior de la Corporacion
proyectos de transformacion digital
Alinearse con las estrategias de TI
emanadas por el gobierno

Cumplir e implementar las estrategias de
gobierno digital GD.

Optimizar la infraestructura de Servidores
y comunicaciones existente

Alinearse a los comités de Siges,
Continuidad del negocio, planeacion
estratégica para vincularlos en contextos
de TI y reforzar las capacidades que
impactan a la entidad

Desarrollo de planes y politicas de TI
alineadas con los objetivos estratégicos
Comunicacién fluida y respuestas
eficientes a la comunidad

Acceso a nuevas tecnologias (industria
4.0) que pueden facilitar las tareas de TI.
Estructurar nuevos Proyectos con el
apoyo del Ministerio del Medio Ambiente
que tengan el componente de Tics

Ataques Contra la Seguridad Informatica
Retrasos en la consecucién de objetivos y
metas de la entidad por el no uso de Tics
Disminucion de los niveles de servicio
Riesgo de tener no conformidades ante un
programa de calidad

No tener las capacidades para el
desarrollo de proyectos de BIG data,
inteligencia artificial e interoperabilidad y la
incursién en la industria 4.0

Cambios en las normas y métodos de
trabajo por efectos de la Pandemia

3.1.1.2. Andlisis de los Factores Internos

Para realizar el analisis de los factores externos de la Corporacion Auténoma
Regional del Canal del Diqgue CARDIQUE, se identificaron a través de la realizaciéon
de la matriz DOFA, identificando las debilidades y fortalezas:
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FORTALEZAS

DEBILIDADES

Aprovechamiento del compromiso de los
responsables que pertenecen al area de
planeacion y de sistemas de la entidad,
hacia el ejercicio de arquitectura
empresarial.

Conocimiento técnico de las personas
que hacen parte del equipo de atencion
Conjunto de software o aplicativos
tecnolégicos existentes, para el uso en
los procesos de Cardique.
Infraestructura tecnoldégica en materias
de computadores, equipos y redes
organizada y actualizada

Se cuenta con un plan estratégico de ti
que es actualizado periédicamente para
alinearlo a las politicas del gobierno y el
PAI

10.

11.

12.

El Gobierno de Tl se deposita en la
responsabilidad de una sola persona en
este caso al Jefe de la Oficina de
Sistemas, sin tener recurso humano a
cargo.

Toda la infraestructura de Tl tiene una alta
dependencia de la infraestructura eléctrica
que puede generar fallas, pérdidas de
tiempo en momentos criticos de la
operacion.

No existen indicadores de gestion que
permita para el area, a nivel operacion y
de gestién de TI.

Cumplimiento parcial de las normas de
gobierno de TI (ITIL, GD)

En la estructura organica, el area de Tl no
tiene importancia a nivel estratégico y no
tiene presencia en el nivel directivo en la
entidad.

Alineacion parcial de los Procesos
Estratégicos y Misionales a las
aplicaciones de la entidad.

Sin un gobierno de TI establecido que
garantice el liderazgo de la transformacion
digital de la entidad.

El area de ti no cuenta con un comité
interdisciplinario, donde se definan
entregables asociados a la arquitectura y
se revisen los proyectos asociados a los
componentes de ti

Algunos equipos de comunicaciones
(conmutador) y algunos servidores estan
obsoletos y desactualizados

No se tiene catalogada la informacion
relacionada con la infraestructura vy
servicios de TI.

No existe un adecuado esquema de
continuidad del negocio y de recuperacion
de desastres que garanticen disponibilidad
de los servicios de TI

No se esta adoptando la arquitectura
empresarial para la implementacion de
buenas practicas (ITIL, COBIT, TOGAF®,
SOA, BPM, PM, TRANSFORMACION
DIGITAL).
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de pérdida de informacién

en la gestibn de cambios para

nuevas metodologias, herramientas
arquitecturas tecnologicas

13. No realizan de manera periédica los
backup a la informacion generando riesgos

14. Falta de cultura de los usuarios funcionales

la

apropiacién y el conocimiento en las

y

3.1.1.3. Andlisis desde lo Sectorial

El Plan Nacional de Desarrollo “Pacto por Colombia, pacto por la equidad”, el
cual indica que “las entidades del orden nacional deberan incorporar en sus
respectivos planes de accion el componente de transformacién digital...” y que
debe estar orientado con los siguientes principios: 1) Uso y aprovechamiento de la
infraestructura de datos publicos, con un enfoque de apertura por defecto, 2)
Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar
confianza en los procesos de las entidades publicas y garantizar la proteccion de
datos personales, 3) Plena interoperabilidad entre los sistemas de informacion
publicos que garantice el suministro e intercambio de la informacién de manera agil
y eficiente a través de una plataforma de interoperabilidad. Se habilita de forma
plena, permanente y en tiempo real cuando se requiera, el intercambio de
informacion de forma electronica en los estandares definidos por el Ministerio TIC,
entre entidades publicas. Dando cumplimiento a la proteccién de datos personales
y salvaguarda de la informacion. 4) Optimizacion de la gestién de recursos publicos
en proyectos de Tecnologias de la Informacion a través del uso de los instrumentos
de agregacion de demanda y priorizacién de los servicios de nube, entre otros.
(Congreso de Colombia., 2019)

Desde esa perspectiva el MINTIC ha establecido un plan para el desarrollo sectorial
de acuerdo a la gréfica:
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PLANTIC 2018-2022

Entorno TIC para el Inclusion
Desarrollo Digital Social Digital

Transformacion Digita\ Ciudadanos y Hogares
Sectorial y Territorial Empoderados del

Entorno Digital

Grafica del plan sectorial del MINTIC
Con el cual espera fortalecer el uso de las tecnologias en todo el territorio.
ANALISIS DE TIC EN BOLIVAR
De acuerdo al plan de desarrollo de Bolivar BOLIVAR PRIMERO

Teniendo en cuenta que las Tecnologias de la Informacién y el conocimiento — TIC,
hacen parte del factor de competitividad denominado Condiciones habilitantes
evaluado en el Pilar “Adopcion TIC” del indice departamental de Competitividad —
IDC. Los resultados de la medicion 2019 del IDC, dejo a Bolivar en la posicion
18/33, perdiendo una posicion con respecto al afio 2018, mientras que el
Departamento del Atlantico quedd en la posicion 5/33 y Cérdoba en la posicién
23/33

Teniendo en cuenta los bajos niveles de cobertura de internet, acceso a los
computadores y teléfonos celulares, se hace necesario propiciar el uso de las
Tecnologias de la Informacién y las Comunicaciones - TIC, no solo como una
herramienta de esparcimiento si no como un instrumento de apoyo a la educacion,
al fortalecimiento de competencias y al mejoramiento de nuestra capacidad
productiva, a partir de una infraestructura tecnolégica y de comunicaciones al
alcance de todos.

La Corporacion Auténoma regional del canal del digue debe medir su nivel de
servicio a través del uso de la tecnologia y consolidarse como Una de las mejores
Corporaciones autonomas en el uso y aprovechamiento tecnologias de la
informacion y las comunicaciones TIC para consolidar un Estado y ciudadanos
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proactivos e innovadores que generan valor publico en un entorno de confianza
digital.

Las relaciones con el Ministerio de medio ambiente para fortalecer las estrategias
ambientales desde la Ciencia y la tecnologia a través de la sinergia y la
colaboracion entre las entidades estructurando proyectos de acuerdo a la ley 2056
de 2020, Por la cual se regula la organizacion y el funcionamiento del sistema
general de regalias. Articulo 50. Destinacion de los recursos para la financiacion de
proyectos de inversion en ambiente y desarrollo sostenible con el componente
especifico de las TICs.

3.1.2. Andlisis del Dominio de Estrategia de TI

Las estrategias asociadas a las tecnologias de informacion en la Corporacion
Auténoma Regional del Canal del Digue CARDIQUE, se encuentran agrupadas en
un conjunto de aplicaciones que se tienen implementados en el area de
laboratorios, a parte existe un ERP no comercial que les soporta toda la estructura
contable y financiera de la organizacion. Por otro lado, para los demas tramites
internos y externos son apoyadas por herramientas ofimaticas que utilizan sus
funcionarios para cumplir a cabalidad sus funciones en la prestacion de los
servicios.

Mediante el levantamiento de la informacién se identificé la siguiente situacion con
respecto al analisis del dominio de la estrategia de TI:

e Elconocimiento de la estrategia de Tl esta concentrado en una sola persona
de la Oficina planeacién y es de dificil transferencia y apropiacion y atencion
de los servicios de Tl a toda la organizacion.

¢ No existen estrategias de seguimiento y evaluacion de la arquitectura TI.

e Bajo desarrollo en areas distintas a Tl, de las competencias técnicas para el
desarrollo y consolidacion de la estrategia TI.

e Los procesos no se enmarcan dentro de las mejores practicas de gestion de
TI.

e Se realizan desarrollos de proyectos de TI liderados por unidades
organizacionales, sin estrategia de gobernabilidad desde la subdireccién de
planeacién que es donde se encuentra concentrada el area de TI.

e Los sistemas que soportan los procesos misionales presentan
caracteristicas funcionales desactualizadas.
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3.1.3. Anélisis del Dominio de Gobierno de TI

Mediante el levantamiento de la informacion se identifico la siguiente situacion con
respecto al andlisis del dominio del gobierno de TI:

Los servicios y sistemas de informacién que se encuentran dentro de la
organizacién no estan integrados, lo que conlleva a la reprocesamiento de
la informacién en las diferentes aplicaciones existente, lo que puede
ocasionar que se aumente el trabajo para los diferentes usuarios y no operar
de manera eficiente.

No existen procesos de Tl debidamente documentados y divulgados.

No existe un modelo de gestion de los servicios de Tl (ITSM).

Toda la atencion de los servicios de Tl, se encuentran concentrados en una
sola persona que se encuentra adscrita a la subdireccion de planeacion
(responsabilidad individual del funcionario), lo que ocasiona una alta carga
de trabajo y desempefio de diferentes roles y no alcanza a la atencion
efectiva de los usuarios.

Planta de personal de TI limitado.

3.1.4. Anélisis del Dominio de Informacién

Mediante el levantamiento de la informacion se identifico la siguiente situacion con
respecto al analisis del dominio de la informacioén:

No hay estructura ni gobierno de las bases de datos de la entidad.

Falta un modelo de gestion del conocimiento que apoye la implementacion
y desarrollo de las bases de datos.

Los sistemas de informacién se encuentran aislados lo que incrementa la
redundancia de los datos de la organizacion.

No existe lineamientos de desarrollo, gobierno de datos y adopcion de
buenas practicas.

No existe un proceso que facilite la modelacion de los sistemas de
informacion.

La centralizaciéon de las actividades de Tl en una sola persona dificulta la
adopcion de mejores practicas, debido a que se atiende el dia a dia.

No hay un gobierno de los sistemas de informacion asociados a una
arquitectura empresarial.
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3.1.5. Anélisis del Dominio de Sistemas de Informacion

Mediante el levantamiento de la informacion se identifico la siguiente situacion con
respecto al analisis del dominio de la informacion:

e Los sistemas de informacion que se encuentran en la organizacion no estan
bajo ningun marco de referencia que permita el desarrollo, parametrizacion
e implementacion de los mismos.

e La informacién de las aplicaciones esta asociado a base de datos aplicada,
mas no se tiene un motor de base de datos centralizado con que se pueda
trabajar en toda la organizacion.

e No existe integracion en la informacion en todas las aplicaciones
identificadas en la organizacion.

3.1.6. Andlisis del Dominio de Servicios Tecnholdgicos

Para realizar el andlisis del dominio de servicios tecnologicos se deberéa tener en
cuenta marcos de referencia como ITIL, COBIT e ISO 22301, teniendo como
pardmetros estos marcos de referencia se identifico lo siguiente:

¢ No existen procesos de Tl enmarcados en los marcos de referencia ITIL,
COBIT e ISO 22301.

e Se tiene que identificar una estructura y disefio de un sistema integral que
pueda soportar todos los servicios de Tl de CARDIQUE.

e No existe un area de apoyo en el que se pueda analizar todos los ambientes
del ciclo de desarrollo de Software, en caso de que se presente algun tipo
de In House o parametrizacion de alguna aplicacion.

¢ No se tiene identificado un catalogo de servicios de TI.

¢ Falta la documentacion relacionada con el monitoreo a nivel de seguridad y
correlacion de eventos, debido a que se evidencia carencia en este tipo de
temas.

e Falta estructuracion e identificacién de acuerdos de niveles de servicios que
se encuentren asociados a los servicios de TI.

e Las partes interesadas usuaria de los servicios de CARDIQUE reportan los
casos de soporte en diferentes medios e inclusive llegan al profesional
directamente y lo dicen de forma verbal. Actualmente existe en proceso de
ser implementado un desarrollo de un aplicativo para suplir esta necesidad.
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3.1.7. Andlisis del Dominio de Uso y Apropiacion de las Tl

Mediante el levantamiento de la informacion se identifico la siguiente situacion con
respecto al andlisis del dominio de Uso y Apropiacion de TI:

¢ No se tiene metodologia asociada a la gestion de proyectos

e Se deberia trabajar en un plan de gestion del cambio y cultura de Tl a través
de la implementacion de politicas.

¢ No se tiene un mecanismo en el cual se pueda medir el impacto del uso y
apropiacion de las TIC'S.

¢ No se tiene identificado los usuarios y/o clientes de Tl por ende, no se evalla
el nivel de satisfaccion.

3.1.8. Alineacion de la Estrategia de Tl con el Plan Estratégico Institucional

Dentro del plan estratégico institucional siempre se tienen en cuenta proyectos
relacionados con visién de las TIC'S, sin embargo, aun no se han adoptado
practicas que permitan que la gestion de Tl sea mas amigable en la cual se
muestren integraciones de productos y servicios de Tl con un enfoque de atender
la necesidad.

Desde el Gobierno Nacional se identifican lineamientos y estrategias asociadas a
las TIC’S que deberan ser adoptadas por la institucion de tal forma que se formulen
herramientas para la mejora de los procesos identificados por CARDIQUE para asi
estar alineados con la estrategia de Gobierno Digital.

Con base en lo anterior se sugiere involucrar mas a fondo el uso de las TIC'S con
un marco de referencia de Arquitectura Empresarial y gobierno de TI.

3.2. Analisis del PETI Afio 2017 - Hoja de Ruta Del PETI 2017 Cuadro de
Proyectos Ejecutados Y No Ejecutados

A continuacién se relaciona el analisis del PETI 2017, recomendaciones de
proyectos y ejecucion e implementacién de los mismos en la siguiente tabla:

PROYECTOS PETI 2017 EJECUTADO S| O NO
DESCRIPCION Sl NO

Estudio Y Evaluacion De La Infraestructura Eléctrica, Red De Datos X
Disefio De La Arquitectura Del Dominio De La Red
Implementacién De Un Sistema De Pbx Bajo Servidor Asterisk, Con X
Telefonia Ip
Modernizacién De Los Equipos De Computo X
Implementacion De Un Sistema De Respaldo De Informacion — X

Backup De Datos
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Implementacion De Una Solucion Para El Uso Del Correo
Electrénico Corporativo

Capacitacion Sobre Buenas Practicas Del Pmi Para Las Gestién De
Proyectos — Tics — Gel.

Implementacion De Un Software Para La Gestion Del Sistema
Integrado De Calidad Y Ambiental

Implementar Una Solucién De Antivirus Anualmente

Implementar Una Plataforma De Help Desk

Capacitacion Sobre El Buen Uso De Las Herramientas Ofimaticas A
Funcionarios De Cardique

Implementar Firewall Para Proteccion Contra Ataques Informaticos
Y Control Del Acceso A Servicios De Red

Implementar Una Solucién De Directorio Activo Para El Control Y
Monitoreo De A Informacién De La Entidad

Adquisicién De Herramientas Ofimatica Y Sistema Operativo Para
Legalizacién

Disefiar E Implementar Una Herramienta Tecnolégica Para La
Gestion De La Educacion Ambiental***

Disefio, Desarrollo E Implementacion De Una Herramienta De Front
End.

Disefio, Desarrollo E Implementacion Del Médulo De Cobro Juridico
Y Demandas De La Corporacion.

Disefio, Desarrollo E Implementacion Del Médulo De Control Y Geo
localizacion Para Gestion Ambiental

Disefio, Desarrollo E Implementacion Del Médulo Integral De Célculo
Y Cobro De Los Servicios Ambientales Integrado Con Pct

Disefio, Desarrollo E Implementacion De Moédulo De Recursos
Humanos HC (EVALUACION DESEMPENO)

Disefio, Desarrollo Del Modulo Para Las Alertas Tempranas Para
Mitigar Riesgos Ambientales

Creacién De Un Sistema Que Permita Gestionar Los Activos Fijos
De La Corporacion Autbnoma Del Canal Del Dique

Disefio E Implementacion De Un App Para Dispositivos Moviles Del
Programa De Educacion Ambiental***

Disefio E Implementacion De Un App Para Dispositivos Mdéviles Para
Reporte De Emergencias Ambientales En Tiempo Real Y
DENUNCIAS

Sistema De Gestién De Proyectos METODOLOGIAS PARA TI

Modernizacién Del Centro De Datos

Modernizacion De Las Redes Eléctricas Reguladas Y No
Reguladas

Disefio E Implementacion De Software Para La Gestion De
Correspondencia Interna Y Saliente De La Corporacion

Elaborar Un Sistema De Informacién Que Permita Gestionar La
Toma De Muestras Y/O Analisis Para Seguimiento Y Monitoreo A
Estaciones Y/O Cuerpos De Agua De La Jurisdiccién
(Continentales, Subterraneos Y Marinos) ANALZAR VIABILIDAD

Creacion De Un Sistema De Informaciéon Que Permita Planear Y
Controlar Todos Las Actividades De Conservacion Y Monitoreo De
Especies Vulnerables De Tréfico llegal, En Peligro De Extincion,
Asi Como De Especies Invasoras.

Creacién De Un Sistema Que Permita Gestionar La Informacion
Relativa A Los Operativos De Control Y Seguimiento De Las
Emisiones Que Contaminen El Medio Ambiente

Creacién De Un Sistema Que Permita Gestionar La Informacién
Relativa A Las Campafias De Apoyo A Los Municipios Y
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Comunidades De La Jurisdiccién Frente A La Gestion Del Riesgo Y
Cambio Climético.

Implementaciéon De Un Portal Web Alineados A Las Politicas De X
Gobierno DIGITAL
Disefio e Implementacion De Un Sistema Para El Centro De X
Documentacién De Cardique.

Para el PETI 2017, se identificaron 33 proyectos priorizados acorde al andlisis y
situacion actual del mismo, de estos 33 proyectos se lograron implementar 16
proyectos y 17 no pudieron ejecutarse.

Analisis situacidon Ejecucidn
Proyectos - PETI 2017

Proyectos Ejecutados B Proyectos No Ejecutados

Dentro de la hoja de ruta realizada en el PETI 2017, el 52% de los proyectos
identificados no pudo ser ejecutados, sin embargo, se reitera la importancia en la
ejecucion de los mismo, puesto que se consideran importantes para que
CARDIQUE pueda enfrentar los cambios tecnol6gicos alineados a Gobierno Digital.
Cabe resaltar que estos proyectos aun son consistentes y viables para ser
perfilados nuevamente el PETI en construccién con vigencia 2021 — 2023.
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3.3. Anélisis de Brechas de TI

Basado en el andlisis de las tecnologias de informacion y comunicaciones de
CARDIQUE se muestra a continuacion el analisis de brecha identificado:

Catalogo de brechas

Accién Proyecto
Nombre [Crear, .., en
. Descripcion . >
elemento eliminar, ejecucion
modificar] [SI, NO]
L Definicion de una Arquitectura Empresarial bajo el
BOO1 PETI MinT; rear N
00 intics Crea modelo de TOGAF 0
PETl en A lizacio | PETI r las n i
B002 e Modificar ctua_lzaaon. de de acuerdo Fon as necesidades de S|
CARDIQUE la entidad orientados a la estrategia de CARDIQUE
Alinear el plan de integracion digital que emana el
gobierno con respecto al portal gov.co.
Plan de
B003 Integracion con Modificar | Dar cumplimiento a los lineamientos relacionados con S|
Gobierno Digital MinTic’s de acuerdo a los autodiagndsticos de MIPG o
situacion actual de la entidad, definidos en la
arquitectura empresarial.
Definir un plan de accién para el desarrollo de servicios
Servicios ciudadanos digitales, enfocandose en los elementos que
B004 ciudadanos digitales Crear puedan aportar desde la entidad a la carpeta ciudadana, de NO
acuerdo con las directrices del Ministerio TIC
Fortalecer el esquema de gobernabilidad de TI, a
B0OS Gobierno Tl Crear través de la adoptacion de las politicas que permitan NO

alinear los procesos y planes institucionales y
gestionar todas las iniciativas y proyectos de TI.

Identificar y mantener actualizado el catdlogo de servicio
Crear tecnolégico y de Tl 'y hacer medicidn periddica de los NO
Acuerdos de Nivel de servicios establecidos.

Catalogos de

BOO6 Servicios de Tl

Elaboracidn, identificacion e implementacion de los
procesos de Tl y los roles para abordar los procesos.
B0OO7 Procesos de Tl Crear . . NO
Es un marco de referencia en el cual se integran las
mejores

practicas en la conformacién y gestion de Servicios de TI

Metodologia que permite la entrega rapida de resultados
a través

practicas agiles, promoviendo en gran medida la

Crear interaccion NO
humana, asi como la entrega constante de productos y
retroalimentacion temprana de los resultados
generados.

Metodologias

B0O08 -
agiles
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B0O09 Uso y apropiacion

Crear

Implementar la estrategia de Uso y Apropiacion de T,
para fortalecer las capacidades de los usuarios que estan
relacionados con los proyectos de Tl, contribuyendo con
el logro de los resultados institucionales.

NO

Gobiernoy

BO1
010 gestion de datos

Crear

Definir un gobierno de datos, que, de cubrimiento a la
gestion, la disponibilidad, el uso, la seguridad, calidad y el
control de la informacién en el CARDIQUE, para
aprovechar la informacién y dar cumplimiento a los
objetivos estratégicos.

Hacer uso de la informacion pertinente y de calidad,
dando foco sobre tematicas que permita a CARDIQUE
soportar los servicios actuales y generar nuevos servicios
a los ciudadanos, empresas, entes de control y demas
entidades utilizarla para la generacion de nuevos
servicios

Definir y fomentar mecanismos o canales para el usoy
aprovechamiento

de los componentes de informacién. Implementar
controles de calidad o

acciones de mejora sobre los componentes de
informacién.

Establecer una administracion de datos unificada y
centralizada (datos maestros), en la que se identifica la
informacion critica y relevante de CARDIQUE para el
mejoramiento de la gestion de sus procesos y sistemas
de informacién

NO

Transformacion

BO11 .
Big Data

Crear

Implementar buenas practicas de BigData en la
explotacion de datos, con el objetivo de generar datos
que apoyen los procesos de toma de decisiones de
CARDIQUE

NO

Calidad de la

BO12 .,
Informacion

Crear

Fortalecer y mantener la calidad de datos de CARDIQUE,
mediante mecanismos.

NO

Interoperabilidad
B013 e intercambio de
informacion

Crear

Definir e implementar los mecanismos de
Interoperabilidad e intercambio de informacion con las
partes interesadas en la gestion de CARDIQUE

NO

Seguridad de la

B014 .
Informacion

Crear

Definir el modelo de Seguridad y Privacidad de la
informacion acorde al Anexo A de la NTC 1ISO27001:2013,
con-forme lo determine CARDIQUE en su declaracion de
aplicabilidad, segun se evidencid la necesidad a través
del instrumento de evaluacién del MSPI. Asi como, en el
modelo

nacional de gestion de riesgos de seguridad digital.

NO
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conocimiento

gestion del conocimiento.

Integrar los Establecer y apropiar estandares para integrar e interconectar
B0O15 sistemas de Modificar | los diferentes sistemas de informacion de CARDIQUE, de forma NO
informacién segura y consistente.
Dado que actualmente la entidad no cuenta con un
equipo de desarrollo de software en CARDIQUE se
requiere analizar las diferentes modalidades de
Desarrollo de .
BO16 Software Crear desarrollo de software (In-house o tercerizado) para NO
determinar cudl se debe emplear para garantizar el
desarrollo y evolucidn de los sistemas de informacién de
la entidad.
Implementar y mantener la infraestructura tecnoldgica a
Fortalecer, través del analisis de tecnologias emergentes que
renovary impacten los procesos misionales de CARDIQUE, de tal
BO17 rnantener la Modificar f(?rma que garantice. la integr.it?lad, confidencialidad y S|
infraestructura de disponibilidad de la informacion.
componentes
tecnoldgicos Analizar la viabilidad de la renovacion de los equipos de
infraestructura de Tl de CARDIQUE.
Analizar la viabilidad de la migracién del software como
servicio (SaaS) que permita a los usuarios conectarse a
Uso de nube- . .
BO18 Software como Crear aplicaciones basaQas en la nube a través de Internet y NO
servicio usarlas. Algunos ejemplos comunes son el correo
electrénico, los calendarios y las herramientas ofimaticas
(como Microsoft Office 365
Implementar y mantener los componentes que soportan
la red fisica
Comunicaciones e inaldmbrica de la entidad.
B019 o Crear NO
Unificadas . . e
Implementar el sistema de comunicaciones unificadas
colaborativa y sistemas de videoconferencias de
CARDIQUE.
Base de Datos / j:r;'lri]r;i;;rcaar y mantener las bases de datos y plataformas
B020 'I;ri;rljormauon Modificar de CARDIQUE de tal forma que se integren entre si para o
dar cumplimiento a los servicios de Tl
Sistema de Implementar el sistema de gestidn del conocimiento de
B021 gestion de Crear CARDIQUE, como apoyo a las estrategias de la politica de NO
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4. TERCERA FASE - CONSTRUIR

4.1 Estrategia de TI

la Corporacion Autonoma Regional del
Canal del Digue CARDIQUE, involucra las
estrategias de Tecnologia de Informacion,
haciendo parte de los proyectos de
misionales en los cuales estan
involucrados los profesionales de TI. Se
abarcan todas las actualizaciones de las
aplicaciones para las mejoras de los
procesos apoyado en la identificacion de
la Arquitectura Empresarial.

La estrategia de Tl parte de la transformaciéon de la Estrategia de Gobierno en
Linea a la politica de Gobierno Digital, la cual genera el enfoque de la politica de
CARDIQUE, mejorando la gestion de los servicios y tramites de la organizacion
generando valor agregado en el uso y apropiacion de las TIC'S en los municipios
gue lo conforman.

4.2. Definicion de los objetivos (lineamientos) estratégicos de TI

Se definen varios objetivos estratégicos de TI, basado en el enfoque estratégico
de CARDIQUE vy los componentes y lineamientos estratégicos de Gobierno Digital
emanada por el Gobierno Nacional asi:

» Implementar herramientas y servicios tecnolégicos para mejorar el desarrollo
y fortalecimiento del area de tecnologia, impulsando la innovacion
tecnoldgica conforme al entorno y cumplimiento de las normas establecidas
por el Ministerio de las Tecnologias y Comunicaciones con fines de dar
respuesta a los servicios prestados a la ciudadania.

= Capacitar a los funcionarios y partes involucradas dentro de los procesos de
TI, como parte de la cultura institucional en el uso y apropiaciéon de las TIC'S,
buscando la generacién de confianza.

» Apoyar a todas las areas de CARDIQUE con base en la informacion y el
funcionamiento de los sistemas Optimos de tal forma que puedan tomar
asertivamente decisiones que apoyen las estrategias de la organizacion

= Promover el buen uso de las herramientas tecnoldgicas, los sistemas de
informacion y las comunicaciones entre cada uno de los funcionarios y
contratistas de la entidad.
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= Responder por la custodia y salvaguarda de la informacion generada a
través de las herramientas tecnologicas existentes.

» Implementar y mantener un modelo de Arquitectura de Tl que apoye y
fortalezca la gestion de TI.

4.2.1. Politica de Tl Propuesta

Fomentar el uso y apropiacion de las tecnologias de informacién con la finalidad
de brindar a la ciudadania y partes interesadas el soporte tecnoldgico para el logro
de los objetivos corporativos de CARDIQUE, apoyando y potenciando el logro de
los resultados en los distintos procesos.

4.3. Mision y Vision Propuesta para Tl

A0
4.3.1. Mision NS

Proveer servicios y soluciones efectivas de tecnologias de informacion a partir de
la planeacién de las necesidades de las areas y todos los grupos de interés de la
Corporacion Autbnoma Regional del Canal del Dique CARDIQUE, de tal forma que
apoyen la operacion a través de un talento humano altamente especializado y con
amplia experiencia.

-
_

4.3.2. Vision

El area de Tecnologia de Informacion de la
Corporaciéon Autonoma Regional del Canal del Dique CARDIQUE, espera ser para
el afio 2023, una unidad aportadora de soluciones eficaces de tecnologia para
todos los grupos de interés, operando bajo un modelo de prestacién de servicios
con las mejores practicas de mercado como una forma de apalancar la
sostenibilidad y el crecimiento de la entidad.

4.4. Definicion de las Estrategias de Tl para la Corporacion Autdonoma
Regional del Canal del Dique CARDIQUE

Las estrategias de Tl se definiran con base al modelo MAE:
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4.5. Arquitectura de TI

La arquitectura propuesta para CARDIQUE de manera general se enfoca en la
atencién de los requerimientos y necesidades de los grupos de interés, ciudadania
en general y usuarios internos focaliza la gestion de dichos requerimientos a través
de un soporte nivel 1, que basado en la necesidad se focaliza hacia un nivel 2y 3.

La informacion que se emite a través del gobierno se debe gestionar a través de la
GNAP por las siglas en inglés de Government's Network Access Point o Punto de
Acce- so a la Red del Gobierno) y para las entidades privadas VPN (Virtual Private
Network) lo que te permite que estén siempre conectados a través de Internet.

El foco de la GNAP y la Eternet que se gestiona para los requerimientos, se debera
realizar a través de una plataforma de interoperabilidad.

La focalizacion de los recursos tecnologicos debe ir con miras a una plataforma
SaaS (software), PaaS (Plataforma) y laaS (Infraestructura).

Ciudadania y

grupo de ,‘ ~_ Entidadesde
Interés \i W) Soporte Gobierno m
Soporte Nivel 1 Nivel 2 y 3 — T
oporte Nive =T :
| roop < GNAP 3 Sy
_{g () - e 4 T Entidades
oo Py Privadas
;" ﬁ-‘?—‘li{ P S,
Usuarios =._Ethernet - = ‘-L—_"___\.’_P_Fi\l__,_-}_fb
Internos
-
f:____F Internet -
(.""—‘- - — -"/\L -
e T
(,-i Nube '&14 Saas - Paas
. Publica _ } laaS

Graficas elaborados por g2 estrategia e innovacion
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4.5.1 KPI para las direcciones de la organizacion
y Tablero de Control

El KPI (Key Performance Indicators) busca
medir el desempefio de los objetivos
estratégico de Tl y los programas, planes y
proyectos asociados a dichos objetivos.

El capitulo que traza la hoja de ruta de este PETI se muestra los KPI'S visualizados
a corto y mediano plazo en la cual se puede visualizar la gestion de TI. Actualmente
no se puede identificar KPI'S inmediatos puesto que la situacién actual de la
entidad presenta una estratégica de Tl que no se encuentra completamente
integrada con la de la organizacion y no se evidencia el cumplimiento de los
pardmetros de las funcionalidades. Sin embargo, se deja como recomendacion
trazar los KPI'S bajo un enfoque de un sistema integrado que proporcione agilidad
y eficiencia a los servicios que ofrece Tl a sus usuarios internos y externos.

Asi mismo se recomienda la implementacion de un tablero centralizado de control
de indicadores, desprendiéndose de los KPI'S, en la cual se visualice a nivel de la
alta gerencia un sistema agil de validacion en el cumplimiento de los objetivos
siempre basado en el mejoramiento continuo de los procesos. Este tablero de
control deberd estar integrado al tablero de control que mide los objetivos
estratégicos de CARDIQUE, aportando la maximizacién de los beneficios.

4.5.2. Gestion de la Informacion y Datos

La Corporacion Autbnoma Regional del Canal del Digue CARDIQUE presenta una
deficiencia en la integracion de la informacién o del manejo de los datos en comun,
lo que generan un esfuerzo operativo muy grande lo que ocasiona lentitud en los
mismos.

Una de las recomendaciones es que CARDIQUE logre implementar un sistema de
BIG DATA para poder adoptar estrategias en el manejo y cruce de la informacion
integralmente y a la vez poder tener los datos de forma oportuna bajo modelos
estandares de gobierno de datos. Es asi como se identifican los pasos a grande
escala para la implementacion de la ingenieria y analisis de datos:
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Ingenieria de Datos — BIG DATA Analitica de Datos — BIG DATA

Analizar Reportar Actuar

Datos de
Entrada

Técnica de - Model Salida del
Analisis OGS0 Modelo

Graficas elaborados por g2 estrategia e innovacion

4.5.3. Gestion de Informacién y Aplicaciones
Todas las aplicaciones que se implementen en CARDIQUE deberan ser con un
enfoque WEBSERVICE.

En wste diagrams musstza Is estruchura Arquitectura de Sistemas de
propuesta para la organizacion donde .~y %
los usuarios solo con abir una sola Informacién Diagrama Detallado
aplicaciontendrd acceso a todas las
opdones y médulos tecnolégicos
Empleados
Corporativos <
GESTION
SISMACAR DOCUMENTAL LABORAT
WINISYS

PCT T = {/" — ;
—al [

METASY

PROYECTOS wEs

Al MLTASY
1DAD RIESGO PROYECTOS

Graficas elaborados por g2 estrategia e innovacion
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4.5.4 Seguridad y Ciberseguridad

La alta direccion entendiendo la importancia de una buena cultura y gestion de la
seguridad de la informacion deberd comprometerse a implementar el programa de
Sistema de Gestion de Seguridad de la Informacion (SGSI) y el programa de
proteccion de datos personales (PPDP) para generar confianza a las partes
interesadas de la entidad, bajo el estricto cumplimiento de lo establecido por las
leyes y normas que la rigen y alineadas con los objetivos estratégicos de la entidad.

POLITICA
Seguridad

Continuidad del
Negocio

Gestion de la
Informacion

DESCRIPCION

Se requiere el apoyo de la alta gerencia
de la entidad para que se adopten las
politicas requeridas para la salvaguarda
y proteccion de la informacion. Asi
también como el buen uso de las
tecnologias.

La entidad debe contar con planes de
continuidad de negocio para asegurar la
prestacion de sus servicios a todas las
partes interesadas (clientes,
proveedores, etc.)

La informacién es considerada uno de
los activos mas importantes de las
organizaciones. Es por ello por lo que se
hace necesario establecer politicas al
interior de la organizacion con el
propdsito de asegurar su buen trato y
cumplimiento de los pilares como son la
disponibilidad, integridad y
confidencialidad.

ACCIONES DE MEJORA

Adopcion de mejores
practicas con base en
la norma ISO 270001
de seguridad de la
informacion.
Implementacion de
estrategias de
ciberseguridad
Cumplimiento de las
directrices emanadas
por el MINTIC

Elaborar un plan de
riesgos de todas las
areas de la entidad
Elaborar el BPC (Plan
de continuidad del
negocio)

Elaborar el BIA
(analisis de impacto al
negocio)

Elaborar el DRP (Plan
de recuperacién de
desastres
tecnoldgicos)
Adopcion de la norma
ISO 22301

Contar con inventario
y clasificacién de los
activos de informacién
Adoptar soluciones de
proteccion de fuga de
informacién (DLP)
Capacitar a los
usuarios de la entidad
para evitar ser
victimas de ataques
cibernéticos como
phishing, ingenieria
social, entre otros.
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Adquisicion
tecnologica

Desarrollo e
implantacion  de
sistemas de
informacion

Acceso a la
tecnologia y uso
de las facilidades
por parte de los
usuarios

Se deben establecer politicas que
permitan una buena gestion de
adquisicién de los elementos o
plataformas tecnolégicas de la entidad,
con el fin de que se adquieran con base
a las necesidades y alineados con los
objetivos corporativos.

La entidad debe establecer politicas que
definan el desarrollo e implantacién de
sistemas de informacion. Ya sea por
desarrollos inhouse o realizados por
terceros. Estas politicas seran de gran
ayuda a los encargados del control y
gestién de estos proyectos

Se debe contar con politicas claras y de
estricto cumplimiento en las que los
usuarios se comprometan con el buen
uso y acceso de las plataformas
tecnoldgicas de la entidad

Establecer politicas
para la gestion de
proveedores con base
las buenas practicas
de ITIL

Evaluar a los
proveedores de
manera periddica
Alinear las
adquisiciones con el
area de compras y
juridicas

Establecer al area de
tecnologia como el
Unico ente encargado
de la definicion de las
necesidad y compras
tecnoldgicas

Establecer como
politica el ciclo de
vida del software
como herramienta
guia de este proceso
Creacién de comités
para el levantamiento
de informacién y
evaluacion de las
necesidades

Existan gerente de
proyecto que se
encargue de la
supervision de los
proyectos
Conocimiento de la
funcionalidad de la
entidad de acuerdo
con los cambios del
entorno

Capacitacioén a los
usuarios sobre el uso
de las tecnologias
Evaluar a los usuarios
sobre el
conocimiento, uso y
adopcién de las
plataformas
tecnoldgicas
Establecer sanciones
a los empleados que
no cumplan con estas
politicas
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e Adicionar en los
contratos clausulas en
las que el usuario se
compromete a
responder por el buen
uso de estas
tecnologias y en caso
de no hacerlo aplicar
las respectivas
sanciones que se
definan por parte de
la entidad

45.5. Servicios de TI

La gestion por procesos y la identificacion de los servicios de T, se identificaron a
través del levantamiento de informacion en la fase de Analisis del PETI, es por esto
gue se logran identificar los siguientes servicios de Tl que soportan los servicios
organizacionales asi:

Servicio de Internet por Fibra Optica

Accesos de Uso Internet por Wifi

Servicio de Conectividad Remota

Servicio de Correo Electronico

Gestion y Administraciéon de la Red LAN

Servicio de Telefénica Local y Remota

Servicio de Mesa de Ayuda

Gestion de la red Interna de Colaboradores

Gestion de la Red de Infraestructura Tecnoldgica

Gestion de Antivirus

Administracion y Suministro de Equipos de Cémputo

Servicio de Instalacion de Software base a equipos

Servicio de Soporte, Actualizacién y Mantenimiento de aplicaciones
Servicio de Video llamadas a través de tecnologia IP

Servicio y gestion de la administracion de la pagina Web Institucional
Servicio Intranet

Servicio y configuracion de ambiente de desarrollo, pruebas, capacitacion y
preproduccion.

Servicio de despliegue de Software en produccién

Gestion de la Infraestructura de TI

Adquisicion de licencias de software

Administracion de las bases de datos

Gestion de Backup

Pruebas de Vulnerabilidades
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- Versionamiento de Fuentes de Desarrollo
- Gestion de Proyectos de TI

- Servicio de Visualizacion de Servidores

- Aseguramiento de la calidad del Software
- Gestidon de Proveedores de Tl

45.6. Procesos de TlI

Los procesos que se sugieren para el correcto funcionamiento de la gestion en
CARDIQUE, estaran bajo el enfoque de la estructuracién de sistemas de gestion
bajo el marco de referencia de ITIL bajo el modelo de una arquitectura empresarial
que se tendré que construir bajo la estrategia de la organizacion.

Para el manejo e identificacién de los procesos basado en ITIL:

- Estrategia del Servicio
- Disefio

- Transiciéon

- Operacién

- Perfeccionamiento

Arquitectura Actual
de Tl - Procesos

L=,

‘ -\
= = 1 P;I'OGeSOS . Arquitectura Tl
Ciudadania / Partes ° ot T  '\ e o \ f = C Ciudadania / Parte;
Interesadas / ! M'Slgnales Evelua l A Interesadas /
Usuarios Internos | CARD'QUE \9\. Usuar

Graficas elaborados por g2 estrategia e innovacién
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4.6. Gobierno de Tl Propuesto

El modelo de gobierno de Tl se debe alinear al marco de Gobierno Digital
establecida por el Min TIC a través de la LEY 1753 DE 2015 (Junio 9) “Por la cual
se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo pais” y el
Decreto 415, 2016 - por el cual se adiciona el decreto Unico reglamentario del sector
de la funcion publica Dec. 1083 del 2015, en lo relacionado con la definicidn de los
lineamientos para el fortalecimiento institucional en materia de tecnologia de la
informacion y las comunicaciones.

Textualmente la Ley 1753, en su ARTICULO 45. PARAGRAFO SEGUNDO. El
Gobierno Nacional, a través del MinTIC, disefiara e implementara politicas, planes
y programas que promuevan y optimicen la gestion, el acceso, uso y apropiacion
de las TIC en el sector publico, cuya adopcién sera de obligatorio cumplimiento por
todas las entidades estatales y conforme a la gradualidad que para el efecto
establezca el MinTIC. Tales politicas comportaran el desarrollo de, entre otros, los
siguientes temas:

... b) Director de Tecnologias y Sistemas de Informacién. Las entidades
estatales tendran un Director de Tecnologias y Sistemas de Informacién
responsable de ejecutar los planes, programas y proyectos de tecnologias y
sistemas de informacién en la respectiva entidad. Para tales efectos, cada
entidad publica efectuard los ajustes necesarios en sus estructuras
organizacionales, de acuerdo con sus disponibilidades presupuestales, sin
incrementar los gastos de personal. El Director de Tecnologias y Sistemas de
Informacion reportard directamente al representante legal de la entidad a la
gue pertenezcay se acogera alos lineamientos que en materia de Tl defina el
MinTIC. ...

Basado en lo anterior toma fuerza la estructura de gobierno de TI, la cual debera
contar con estructuras que respondan a procesos de innovacion que lleven la
entidad hacia una verdadera Transformacion Digital. Basado en la estructura
organizacional de CARDIQUE se proponen dos estructuras a considerar en la
organizacion:
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Ubicacion Continua — Propuesta No.1 y No.2 — Andlisis
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4.7. Proyectos Propuestos

A continuacion, se relacionan los proyectos propuestos basados en las
necesidades de CARDIQUE con respecto a las tecnologias de informacion.

Los proyectos previstos para ejecutarse en la vigencia 2021 - 2023, ademas de
responder a la lineacién estratégica de Tl con el negocio, estan alineado con el Plan
de Accion Institucional de CARDIQUE.

Los presupuestos establecidos en la ficha individual de proyectos son estimados,
cuando se materialice el mismo, CARDIQUE tendra que realizar un efectivo andlisis
y estudio de mercado para afinar el presupuesto.

i

CARDIQUE
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Ficha Individual de Proyectos Priorizados

Id del proyecto

PO1

Nombre del proyecto

Seguridad End Point. y aplicativos adquiridos.

Descripcién del proyecto

Actualizacion o renovacion de Licencias que
fueron adquiridas por la institucién y su
continuidad de usos. (antivirus, Simascatr,

Adobe)
Linea estratégica PAI V. GOBERNANZA
Objetivo estratégico de Tl 3-4-5
Estimacién de esfuerzo y tiempo 2 meses
Estimacién de costos de inversién $ 55.000.000
Id del proyecto P02

Nombre del proyecto

Implementacion de Solucion IP — PBX con
tecnologia de punta, para mejorar la
comunicacion interna y externa de la entidad.

Descripcién del proyecto

Realizar la distribucion de los puntos
extensiones telefénicas para cada una de las
areas. Coordinar los servicios a prestar en el
servidor. Implementar un sistema IVR.
Teleconferencia entre usuarios o clientes.
Monitoreo y control de las llamadas entrantes
y salientes. Adquisicion e implementaciéon de
teléfonos bajo la arquitectura IP

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de TI 1-2-4-5
Estimacién de esfuerzo y tiempo 5 meses
Estimacién de costos de inversion $42.000.000
Id del proyecto P03

Nombre del proyecto

Modernizacion de voz y datos

Descripcién del proyecto

Mejorar los centros de datos de la entidad, con
el proposito de interconectar dispositivos,
maximizar la velocidad de acceso a internet y
aplicaciones, ampliar la escalabilidad y
mejorar la seguridad

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl

1-2-4-5

Estimacién de esfuerzo y tiempo

5 meses

Estimacién de costos de inversion

$150.000.000

Id del proyecto

P04

Nombre del proyecto

Fortalecimiento seguridad perimetral

Descripcién del proyecto

Fortalecer y generar politicas de seguridad
perimetral en la entidad, teniendo en cuenta las
reglas de navegacion, para prevenir atagues
cibernéticos y fuga de informacion.

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl

1-5

Estimacion de esfuerzo y tiempo

2 meses
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Estimacién de costos de inversion $ 10.000.000
Estimacién de costos servicio anual | $ 35.000.000

Id del proyecto P05

Nombre del proyecto Implementacién del Modelo de Gobierno TI

Descripcién del proyecto Adopcion de los marcos de referencias y
buenas practicas para la gobernanza de T,

Linea estratégica PAI V. GOBERNANZA

Objetivo estratégico de Tl 1-6

Estimacién de esfuerzo y tiempo 8 meses

Estimacién de costos de inversion $1 00.000.000

Id del proyecto P06

Nombre del proyecto Adopcion del Marco de Referencia
Arquitectura Empresarial

Descripcién del proyecto Adopcion de los marcos de referencias y

buenas practicas para estrategia, gobierno,
informacién, sistemas de informacion, uso y
apropiacioén de tecnologia.

Linea estratégica PAI V. GOBERNANZA
Objetivo estratégico de Tl 1-6
Estimacién de esfuerzo y tiempo 12 meses

Estimacion de costos de inversion $220.000.000

Id del proyecto P07

Nombre del proyecto Plan de Continuidad del negocio (BCP) y Plan de
recuperacién de desastres (DRP) para el
proceso de gestion de tecnologias y sistemas de
informacion

Descripcién del proyecto Adopcion de planes y guias para la practica de
cémo una organizacion debe recuperar y
restaurar sus funciones en casos de
contingencias, en cumplimiento de politica de
gobierno digital y los lineamientos generales en
el uso de servicios digitales ciudadanos norma

ISO 22301
Linea estratégica PAI V. GOBERNANZA
Objetivo estratégico de Tl 1-6
Estimacién de esfuerzo y tiempo 9 meses

Estimacién de costos de inversion $180.000.000

Id del proyecto P08

Nombre del proyecto Actualizacién e implementacién del Modelo de
seguridad y Privacidad de la Informacién MSPI

Descripcién del proyecto Sé encuentra alineado con el Marco de

Referencia de Arquitectura TI, el Modelo
Integrado de Planeacion y Gestion (MIPG) y La
Guia para la Administracion del Riesgo y el
Disefio Controles en entidades Publicas, este
modelo pertenece al habilitador transversal de
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Seguridad y Privacidad, de la Politica de
Gobierno Digital.

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl

1-6

Estimacion de esfuerzo y tiempo

11 meses

Estimacion de costos de inversion

$250.000.000

Id del proyecto

P09

Nombre del proyecto

Automatizacion de audio y video para salas de
conferencias.

Descripcién del proyecto

Adecuacion de sala de juntas y aulas de
capacitacién con elementos audiovisuales
para realizacién de video conferencias

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl

3

Estimacion de esfuerzo y tiempo

3 meses

Estimacion de costos de inversion

$ 450.000.000

Id del proyecto

P10

Nombre del proyecto

Capacitacion y adopcion de Herramientas de
colaboracién

Descripcién del proyecto

Implementar el uso de herramientas de
colaboracion al interior la entidad y Capacitar
para incrementar el uso.

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl

2

Estimacion de esfuerzo y tiempo

8 meses

Estimacion de costos de inversion

$ 100.000.000

Id del proyecto

P11

Nombre del proyecto

Modernizacion De Los Equipos De Computo

Descripcién del proyecto

Actualizar los equipos de computo de la
organizacion acorde a las necesidades de
cada érea.

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl 1
Estimacién de esfuerzo y tiempo 8 meses
Estimacién de costos de inversion $ 80.000.000
Id del proyecto P12

Nombre del proyecto

Implementar Una Plataforma De Help Desk

Descripcién del proyecto

Un sistema de helpdesk es un conjunto de
servicios informéaticos (voz, datos,
registros)integrados orientados a proporcionar
un mejor soporte tecnolédgico para los usuarios
internos o externos de una entidad, para el
caso de CARDIQUE es fundamental contar
con una herramienta que permita registrar y
evaluar los problemas que presentan los
usuarios y usar la informacioén generada como
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la base para toma de decisiones como
adquisiciéon de equipos, programas de
capacitacién, efectividad y performance de las
herramientas tecnoldgicas adquiridas, etc.

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl

1-6

Estimacion de esfuerzo y tiempo

8 meses

Estimacion de costos de inversion

$ 650.000.000

Id del proyecto

P13

Nombre del proyecto

Disefiar E Implementar Una Herramienta
Tecnoldgica Para La Gestién De La Educacién
Ambiental- Disefio E Implementacion De Un
App Para Dispositivos Mdviles Del Programa
De Educacion Ambiental

Descripcién del proyecto

La corporacion debe apoyarse en la tecnologia
disponible para facilitar las tareas de
capacitacion, haciendo dichas capacitaciones
mas amigables y amenas.

Asi mismo sirve de base para sensibilizar a la
poblacién y conozcan informacién para
fortalecer cultura ambiental

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl

34

Estimacion de esfuerzo y tiempo

8 meses

Estimacion de costos de inversion

$ 220.000.000

Id del proyecto

P14

Nombre del proyecto

Inventario de cuerpos de agua de la Cuenca
Ciénaga de la Virgen y zona costera mediante
el geo posicionamiento a través de Drones
apoyados en aplicativos informaticos. Proyecto
piloto

Descripcién del proyecto

Inventario cartografico usando herramientas
basadas en ciencia y tecnologias que permitan
medir, referenciar a través de
georreferenciacion geografica todas las
caracteristicas de los cuerpos

Linea estratégica PAI

|. GESTION INTEGRAL DE RECURSOS
NATURALES - V. GOBERNANZA

Objetivo estratégico de Tl

3-4

Estimacion de esfuerzo y tiempo

8 meses

Estimacion de costos de inversion

$ 1200.000.000

Id del proyecto

| P15
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Nombre del proyecto

Disefio, Desarrollo E Implementacion Del
Médulo Integral De Calculo Y Cobro De Los
Servicios Ambientales Integrado Con Pct

Descripcién del proyecto

Este proyecto busca automatizar todo el
proceso de cobro de tasas ambientales desde
la definicién de los parametros de cobro hasta
la generacion de facturacion, seguimientos de
pagos, envio de notificaciones por

mora, reportes a la oficina de cobro juridico,
notificacién al deudor en tiempo real de su
estado, etc. Todo integrado con la plataforma
contable PCT

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl 3-4
Estimacién de esfuerzo y tiempo 6 meses
Estimacién de costos de inversion $ 180.000.000
Id del proyecto P16

Nombre del proyecto

Disefio, Desarrollo E Implementacién De
Aplicativo de gestion para Recursos Humanos

Descripcién del proyecto

Todas las entidades del estado deben manejar
de manera eficiente la informacion de sus
trabajadores, guardar copias de pagos
realizados, manejo de incapacidades, y
reportes de disponibilidad, evaluaciones de
desempefio, manejo de controles y soportes
de las normas de seguridad y salud en el
trabajo etc. Todo esto orientado a el manejo
eficiente del personal y soporte en caso de
demandas y/o situaciones especiales

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl

3-4

Estimacion de esfuerzo y tiempo

5 meses

Estimacion de costos de inversion

$ 150.000.000

Id del proyecto

P17

Nombre del proyecto

Disefio, Desarrollo e Implementacién de
centros virtuales de Atencién al Usuario

Descripcién del proyecto

Implementar centros virtuales en cada
municipio aumentando el nivel de cobertura
tecnoldgica para atender a las
comunidades, de manera que existan sedes
de la Corporacién en uno 0 mas municipios
geogréaficamente estratégicos y asi
fortalecer el nivel de servicios (telefonia voz
datos equipos, internet, boots, conectividad
etc.) a los usuarios con la figura de
“Sucursales, sedes o centros virtuales de
atencion” iniciar con proyecto piloto
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Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl 1-2-4
Estimacién de esfuerzo y tiempo 8 meses
Estimacién de costos de inversion $ 750.000.000
Id del proyecto P18

Nombre del proyecto

Sistema De Informacién Que Permita
Gestionar La Toma De Muestras Y/O
Andlisis Para Seguimiento Y Monitoreo A
Estaciones Y/O Cuerpos De Agua De La
Jurisdiccion (Continentales, Subterraneos Y
Marinos)

Descripcién del proyecto

es una herramienta informatica que apoye
con controles e indicadores de todos los
monitoreos y seguimientos

Linea estratégica PAI

|. GESTION INTEGRAL DE RECURSOS
NATURALES

Objetivo estratégico de Tl

3-45

Estimacién de esfuerzo y tiempo

8 meses

Estimacién de costos de inversion

$ 220.000.000

Id del proyecto

P19

Nombre del proyecto

Creacion De Un Sistema De Informacion,
Software APP Que Permita Planear Y
Controlar Todos Las Actividades De
Conservacion Y Monitoreo De Especies
Vulnerables De Trafico llegal, En Peligro De
Extincion, Asi Como De Especies Invasoras-
Incautacién de fauna y flora,

Descripcién del proyecto

Herramienta informética para Planear y
Controlar Todos Las Actividades De
Conservacion Y Monitoreo De Especies
Vulnerables De Trafico llegal, En Peligro De
Extincion, Asi Como De Especies Invasoras-
también la Incautacion de fauna y flora

Linea estratégica PAI

Il. BIODIVERSIDAD Y SERVICIOS
ECOSISTEMICOS

Objetivo estratégico de Tl

3-45

Estimacién de esfuerzo y tiempo

12 meses

Estimacién de costos de inversion

$ 220.000.000

Id del proyecto

P20

Nombre del proyecto

Disefio e Implementacién De Un Sistema Para
El Centro De Documentacién De Cardique.

Descripcién del proyecto

Herramienta que permita controlar e
inventariar toda la informacién que reposa en
el centro de documentacién con médulos de
ingreso por descripcion y autor, control de
préstamos y manejo bibliotecario de los libros

Linea estratégica PAI

V. GOBERNANZA

Objetivo estratégico de Tl

1-2-4
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8 meses

$ 220.000.000

P21

Ciudad inteligente Red LORA

Equipos y software que permite planear,
controlar y gestionar los servicios misionales
de la entidad (medicién de medio ambiente,
muestras para laboratorios en linea, monitoreo
en linea de la flora y fauna) etc

V. GOBERNANZA

1-2-3-4-5-6

8 meses

$ 1.000.000.000

P22

Disefio, Desarrollo E Implementacion De Una
Herramienta De Front End.

esta es la base necesaria para soportar todas
las interacciones de los usuarios con las
herramientas tecnoldgicas disponibles y
futuras, asi en vez de tener un acceso
independiente para cada aplicacion se aplicara
una verdadera interfaz de usuario con todos
los servicios disponibles incorporados por
niveles de seguridad y a la mano

V. GOBERNANZA

1-6

10 meses

$ 350.000.000

P23

Software de Inventario de activos fijos y su
seguimiento de mantenimientos.

Aplicativo para el control de activos fijos para
control de hv de equipos, bitacoras de
mantenimiento y control de adiciones, mejoras
y retiros

V. GOBERNANZA

1-3-4

4 meses

$ 100.000.000
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4.8. proyectos priorizados en orden con sus indicadores o kpis

PROYECTOS PETI 2021

Empresarial

ORDEN DESCRIPCION KPIl indicadores
1 Seguridad End Point. (antivirus) y aplicativos | Todos los aplicativos y licencias en
adquiridos. 100%
Implemepta0|on de Solucién IP — I_DBX CON [ o oiucion  IP-PBX Implementada
2 tecnologia de punta, para mejorar la
SO ; 100%
comunicacion interna y externa de la entidad.
3 Modernizacién de voz y datos Modernizacion terminada 100%
4 Fortalecimiento seguridad perimetral Tl Seguridad  perimetral  terminado
100%
5 Implementacion del Modelo de Gobierno Tl Modelo implementado 100%
6 Adopcién del Marco de Referencia Arquitectura Marco de referencia adoptado 100%

Plan de Continuidad del negocio (BCP) y Plan de
recuperacion de desastres (DRP) para el proceso

Modelo Continuidad del negocio

Para Dispositivos Moviles Del Programa De
Educacion Ambiental

7 de gestion de tecnologias y sistemas de |implementado 100%
informacion
Actualizacion e implementacion del Modelo de : 0
8 seguridad y Privacidad de la Informacion MSPI Modelo MPSI implementado 100%
9 Automatlz_auon de audio y video para salas de Automatizacion terminada 100%
conferencias.
10 Capacitacion y adopcién de Herramientas de |No de funcionarios capacitados/
colaboracion Total funcionarios
11 Modernizacion De Los Equipos De Computo Numero de pC modemizados /total
pc por modernizar
12 Implementar Una Plataforma De Help Desk plataforma implementadal00%
Diseflar E Implementar Una Herramienta
Tecnoldgica Para La Gestion De La Educacion
13 Ambiental- Disefio E Implementacion De Un App | herramienta implementadal00%
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PROYECTOS PETI 2021
ORDEN DESCRIPCION KPIl indicadores

Inventario de cuerpos de agua de la Cuenca
Ciénaga de la Virgen y zona costera mediante el . .

14 - . . Inventario terminado
geo posicionamiento a través de Drones apoyados
en aplicativos informaticos
Disefio, Desarrollo E Implementaciéon Del Médulo Médulo de calculo cobro

15 Integral De Calculo Y Cobro De Los Servicios terminado y
Ambientales Integrado Con Pct

16 Disefio, Desarrollo E Implementacion De Moédulo | Médulo De Recursos Humanos
De Recursos Humanos HC terminado

17 Disefio, Desarrollo e Implementacion de centros | centros virtuales terminado / total de
virtuales de Atencion al Usuario centros virtuales proyectados
Elaborar Un Sistema De Informacién Que Permita
Gestionar La Toma De Muestras Y/O Andlisis Para

18 Seguimiento Y Monitoreo A Estaciones Y/O sistema de informacion terminado
Cuerpos De Agua De La Jurisdiccion
(Continentales, Subterrdneos Y Marinos)
Creacion De Un Sistema De Informacién, Software
APP Que Permita Planear Y Controlar Todos Las

19 Actividades De Conservacion Y Monitoreo De sistema de informacion terminado
Especies Vulnerables De Tréfico llegal, En Peligro
De Extincion, Asi Como De Especies Invasoras-
Incautacion de faunay flora,

20 Disefio e Implementacion De Un Sistema Para El | sistema centro  documentacion
Centro De Documentacion De Cardique. terminado

21 Ciudad inteligente Red LORA Red lora terminada

22 Disefio, Desarrollo E Implementacion De Una herramienta terminada
Herramienta De Front End.

23 Softvyar_e de Inventario .de activos fijos 'y su software de activos fijos terminados
seguimiento de mantenimientos.




PLAN ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES

4.9. Road - Map

Para entender la mecanica del
mapa de ruta de proyecto, se tiene
que tener en cuenta que estan
direccionados a la linea estratégica
del PAIl alineado a los objetivos
estratégicos de tecnologia de
informacion propuestos.

PETI 2021 - 2021

Recordemos los objetivos de TI...

1.

Implementar herramientas y servicios tecnolégicos para mejorar el desarrollo y
fortalecimiento del area de tecnologia, impulsando la innovacion tecnologica
conforme al entorno y cumplimiento de las normas establecidas por el Ministerio
de las Tecnologias y Comunicaciones.

Capacitar a los funcionarios y partes involucradas dentro de los procesos de TI,
como parte de la cultura institucional en el uso y apropiacion de las TIC'S,
buscando la generacién de confianza.

Apoyar a todas las areas de CARDIQUE con base en la informacién y el
funcionamiento de los sistemas Optimos de tal forma que puedan tomar
asertivamente decisiones que apoyen las estrategias de la organizacion.
Promover el buen uso de las herramientas tecnolégicas, los sistemas de
informaciéon y las comunicaciones entre cada uno de los funcionarios y
contratistas de la entidad para optimizar los niveles de servicios a los usuarios.
Responder por la custodia y salvaguarda de la informacion generada a través
de las herramientas tecnoldgicas existentes.

Implementar y mantener un modelo de Arquitectura de Tl que apoye y
fortalezca la gestion de TI.
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LINEA ESTRATEGICA PROYECTOS PETI 2021 HOJA DE RUTA DE PROYECTOS DETALLADOS

OBJETIVOS 4
DESCRIPCION
CARDIQUE ESTRATEGICOS DETI 2021 2022 2023 VALOR

9| 10) 11]12) 1| 2| 3| 4| 5 6] 7| 8 9] 100 1 12| 1| 2] 3] 4 5 6] 71 8 9] 10| 11] 12

Seguridad End Point. (antivirus) y aplicativos adquiridos.

V. GOBERNANZA 3-4-5 $ 55.000.000
Implementaciéon de Solucién IP — PBX con tecnologia de punta,
V. GOBERNANZA 1-2-4-5 para mejorar la comunicacion interna y externa de la entidad. $ 42.000.000
V. GOBERNANZA 1-2-4-5 Modernizacion de vozy datos $ 150.000.000
V. GOBERNANZA 1y5 Fortalecimiento seguridad perimetral TI $ 35.000.000
V. GOBERNANZA 126 Implementacion del Modelo de Gobierno TI $100.000.000
V. GOBERNANZA 1ve Adopcién del Marco de Referencia Arquitectura Empresarial $ 220.000.000
Plan de Continuidad del negocio (BCP) y Plan de recuperacion de|
desastres (DRP) para el proceso de gestion de tecnologias
V. GOBERNANZA 1-3-5 sistemas de informacion $ 180.000.000
Actualizacion e implementacion del Modelo de seguridad
V. GOBERNANZA 1-3-5-6 Privacidad de la Informacion MSPI $ 250.000.000
V. GOBERNANZA 3 Automatizacion de audio yvideo para salas de conferencias. ¢ 450.000.000
V. GOBERNANZA P Capacitacion y adopcion de Herramientas de colaboracion $100.000.000
V. GOBERNANZA 1 Modernizacién De Los Equipos De Computo $ 80.000.000
V. GOBERNANZA 1y6 Implementar Una Plataforma De Help Desk $ 650.000.000

Disefiar E Implementar Una Herramienta Tecnolégica Para La|
Gestion De La Educacion Ambiental- Disefio E Implementaciéon
De Un App Para Dispositivos Méviles Del Programa De Educacion
V. GOBERNANZA 3v4 Ambiental $ 220.000.000

|I. GESTION INTEGRAL
DE RECURSOS
NATURALES - V.

Inventario de cuerpos de agua de la Cuenca Cienaga de la Virgen
y zona costera medianteel geoposicionamiento a traves de Drones
apoyados en aplicativos informaticos

GOBERNANZA 3ya $ 1.200.000.000
Disefio, Desarrollo E Implementaciéon Del Médulo Integral De|

V. GOBERNANZA 3va Calculo Y Cobro De Los Servicios Ambientales Integrado Con Pct $180.000.000
Disefio, Desarrollo E Implementacién De Médulo De Recursos

V. GOBERNANZA 3Y4 Humanos HCM $ 150.000.000
Disefio, Desarrollo e Implementacion de centros Vvirtuales de

V. GOBERNANZA 1-2-4 Atencion al Usuario $ 750.000.000

|. GESTION Elaborar Un Sistema De Informacién Que Permita Gestionar La

INTEGRAL DE Toma De Muestras Y/O Andlisis Para Seguimiento Y Monitoreo A

RECURSOS Estaciones Y/O Cuerpos De Agua De La Jurisdiccion

NATURALES 3-4-5 (Continentales, Subterraneos Y Marinos) $220.000.000
Creacion De Un Sistema De Informacion, Software APP Que

11. BIODIVERSIDAD Y Permita Planear Y Controlar Todos Las Actividades De

SERVICIOS Conservacién Y Monitoreo De Especies Vulnerables De Tréafico
llegal, En Peligro De Extinciéon, Asi Como De Especies Invasoras-

ECOSISTEMICOS 3,4,5 Incautacion de fauna y flora $220.000.000|
Disefio e Implementacion De Un Sistema Para El Centro De|

V. GOBERNANZA 4-5 Documentacion De Cardigue. $ 220.000.000]

V. GOBERNANZA 2-4-5 Ciudad inteligente Red LORA $ 1.000.000.000!
Disefio, Desarrollo E Implementacion De Una Herramienta De|

V. GOBERNANZA 1-6 Front End. $ 350.000.000

Software de Inventario de activos fijos y su seguimiento de|
V. GOBERNANZA 2-4-5 mantenimientos. $ 100.000.000
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5. CUARTA FASE - PRESENTAR

Las condiciones y politicas establecidas
en este PETI quedan susceptibles de
ser aprobados por la Corporacion
Autonoma Regional del Canal del Dique
CARDIQUE a nivel de la Asamblea
Corporativa y/o Consejo Directivo y/o
Direccion General o quién tenga las
competencias de aprobacion.

A través de este documento se desarrollé un PETI como una herramienta de apoyo
que debe ser parte de la planeacidén estratégica institucional (Plan de Accion
Institucional PAI).

En este PETI se plantean actividades, planes estratégicos y modelos de referencia
para la puesta en marcha de una estrategia de las tecnologias de informacion de
CARDIQUE, en la cual se incorporan nuevas tecnologias para el uso y apropiacion
de una mision, vision y objetivos direccionados a la estrategia de la organizacional
y del Min TIC’S.

Por ultimo, se presenta un Road-Map o ruta de programas, planes, proyectos y
politicas para llevar a cabo una transformacion tecnolégica y digital desde la
perspectiva y situacion actual de Tl en CARDIQUE.
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6. CONCLUSIONES Y RECOMENDACIONES

El marco de referencia para la realizacion del PETI se aline6 con el Plan Estratégico
de Tecnologias de Informacion y Comunicaciones de las TIC'S emanado por el
Gobierno Digital y la implementacion de este PETI serd un factor clave para que
CARDIQUE inicie una transformacion digital.

Se deben acoger en lo posible las recomendaciones que se describen en este
documento en todas sus sesiones y rompiendo el paradigma a nivel estratégico
donde los directivos deban adoptar los lineamientos definidos en TI.

Con respecto al plan de continuidad de negocio o BCP esta orientado a la
proteccion de las personas, asi como al restablecimiento oportuno de los procesos,
servicios criticos e infraestructura, frente a eventos de interrupcion o desastre.

Los jefes de cada dependencia deben designar un Lider de Plan de Continuidad
del Negocio, quien es responsable de apoyar las actividades del Programa de Plan
de Continuidad de Negocios para la dependencia que representa.

Toda adquisicion tecnoldgica que se vaya a realizar debe ser revisada y abalada
por el area de tecnologia. Se deben presentar minimo tres cotizaciones de
proveedores y contar con el presupuesto aprobado por la entidad.

Los proveedores deben estar inscritos en el maestro de proveedores de la entidad
y tener al dia la documentacién para su contrataciéon

Con respecto al desarrollo e implantacién de sistemas de informacién que se vaya
a implementar en la entidad debe cumplir con el ciclo de vida del software.

Toda aplicacion debe ser sometida a pruebas establecidas por la entidad bajo los
marcos de referencia y buenas practicas.

En CARDIQUE, se debe implementar el PETI con la Unica finalidad de asegurar la
adecuacion de los objetivos estratégicos y el manejo de la informacion necesaria
que soportan dichos objetivos. Es por esto que la renovacién tecnolégica se enfoca
a innovar los procesos aprovechando las ventajas de Tl como facilitador de
transformador de una arquitectura empresarial.



