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1. INTRODUCCION

La Corporacién Auténoma Regional del Canal del Dique CARDIQUE elabora este manual con |a finalidad
de establecer politicas que integren la gestion de la seguridad de la informacién enfocadas a dar
cumplimiento a la normativa legal colombiana vigente y a las buenas practicas de seguridad de la
informacion, basadas en la norma ISO 27001/2013 y al modelo de seguridad y privacidad de la
informacion de la estrategia Gobierno en Linea (GEL) del ministerio de Tecnologias de la Informacién y
las Comunicaciones de Colombia, pretendiendo implementar reglas que permitan proteger la
confidencialidad, integridad y disponibilidad de la informacién como un activo de alta importancia para
la entidad.

2. OBIETIVO

El presente documento define los lineamientos que debe seguir la Corporacion Auténoma Regional del
Canal del Dique CARDIQUE, con relacidon a la Seguridad de la Informacidn. Estos lineamientos estan
escritos en forma de politicas.

3. ALCANCE Y APLICABILIDAD DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Estas politicas tienen aplicabilidad a todos los procesos establecidos en la Corporacion, con la finalidad
de garantizar que los riesgos para la Seguridad Informatica sean conocidos, asumidos, gestionados y
minimizados por la Alta Direccidn, Jefes de Oficinas, Jefes de Areas, funcionarios, contratistas, terceros
y partes interesadas que tengan algun tipo de relacion con CARDIQUE, de una forma documentada,
sistematica, estructurada, eficiente y adaptada a los cambios que se produzcan en los riegos, el entorno
y la tecnologia.
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4. TERMINO Y DEFINICIONES

Accién Correctiva: Remediacién de los requisitos o acciones que dieron origen al establecimiento de una
no conformidad, de tal forma que no se vuelva a presentar.

Aceptacion del Riesgo: Después de revisar las consecuencias que puede acarrear el riesgo, se toma la
decision de afrontarlo.

Activo: Segun (ISO /IEC 13335-12004): Cualquier cosa que tiene valor para la organizacién. También se
entiende por cualquier informacién o sistema relacionado con el tratamiento de la misma que tenga
valor para la organizacion.

Es todo activo que contiene informacién, la cual posee un valor y la cual es necesaria para los procesos
misionales de la corporacién. Los cuales se pueden clasificar en:

-Datos: Son todos los elementos basicos de la informacion (en cualquier formato) que se crean,
almacenan, tramitan, transfieren y eliminan en la corporacion. Ejemplo: archivo de Excel “Matriz Control
de Registros.exe”.

-Aplicaciones: Es el software utilizado para la gestion de la informacion.

-Personal: Son todas las personas que tiene de una manera u otra a los activos de informacién. Ejemplo:
funcionarios, terceros, partes interesadas, la comunidad, usuarios en general

-Servicios: Internos que son los que se realizan de forma interna en la corporacion, es decir que se
suministran informacién de forma interna y Externa son la informacién que le suministran a personal
externo de la corporacion, es decir a los usuarios.

-Tecnologia: Son todos los equipos utilizados para gestionar la informacién y la comunicacién interna y
externa. Ejemplo: Equipos de Cémputos, Teléfonos, Impresora.

-Infraestructura: Son todos los lugares en donde se instalan los sistemas de informacion. Ejemplo: Oficina
de Contabilidad.

-Equipamiento Auxiliar: Son todos aquellos activos que dan soporte a los sistemas de informacion.
Ejemplo: Aire acondicionado, destructora de papel.

Acuerdo de Confidencialidad: Es un documento firmado por los funcionarios, contratistas, Asesores
externos, en la cual manifiestan su voluntad de mantener la confidencialidad de la informacién de la
corporacion, comprometiéndose a no divulgar, usar o explotar dicha informacion a la que tengan acceso
en virtud de la labor que desarrollan dentro de la corporacion.
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Amenaza: Es un evento que puede desencadenar un incidente en el sistema informatico, produciendo
dafio materiales o perdidas inmateriales en sus activos.

Andlisis de riesgos de seguridad de la informacién: Proceso sistematico de identificacion de fuentes,
estimacion de impactos y probabilidades y comparacion de dichas variables contra criterios de
evaluacion para determinar las consecuencias potenciales de pérdida de confidencialidad, integridad y
disponibilidad de la informacion.

Ataque: Evento, exitoso o no que atenta sobre el buen funcionamiento del Sistema Informatico.

Autenticacion: Es el procedimiento de comprobacién de la identidad de un usuario o recurso
tecnolégico al tratar de acceder a un recurso de procesamiento o sistema de informacion.

Capacity Planning: Es el proceso para determinar la capacidad de los recursos de la plataforma
tecnoldgica que necesita la entidad para satisfacer las necesidades de procesamiento de dichos recursos
de forma eficiente y con un rendimiento adecuado.

Centros de cableado: Son habitaciones donde se deberan instalar los dispositivos de comunicacién y la
mayoria de los cables. Al igual que los centros de computo, los centros de cableado deben cumplir
requisitos de acceso fisico, materiales de paredes, pisos y techos, suministro de alimentacidn eléctrica y
condiciones de temperatura y humedad.

Centro de computo: Es una zona especifica para el almacenamiento de multiples computadores para un
fin especifico, los cuales se encuentran conectados entre si a través de una red de datos. El centro de
cémputo debe cumplir ciertos estdndares con el fin de garantizar los controles de acceso fisico, los
materiales de paredes, pisos y techos, el suministro de alimentacion eléctrica y las condiciones
medioambientales adecuadas.

Cifrado: Es la transformacion de los datos mediante el uso de la criptografia para producir datos
ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy util para prevenir la
fuga de informacion, el monitoreo no autorizado e incluso el acceso no autorizado a los repositorios de
informacion.

Confidencialidad: Es la garantia de que la informacion no estd disponible o divulgada a personas,
entidades o procesos no autorizados.

Contrasefia o Clave (Password): Es una forma de autenticaciéon o control de acceso que utiliza
informacidn secreta para controlar el acceso hacia algun recurso informatico. Puede estar conformado
por numeros, letras y/o caracteres especiales.




Version: 1
MANUAL DE POLITICAS DE SEGURIDAD DE LA [Facha:15/11/2018
INFORMACION
C" ARDIQUE Pagina 8 de 41
PROCESO DE DIRECCION Y MEJORA CONTINUA

Control: Es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye politicas,
procedimientos, guias, estructuras organizacionales y buenas précticas, que pueden ser de cardcter
administrativo, tecnoldgico, fisico o legal.

Criptografia: Es la disciplina que agrupa a los principios, medios y métodos para la transformacion de
datos con el fin de ocultar el contenido de su informacién, establecer su autenticidad, prevenir su
modificacién no detectada, prevenir su repudio, y/o prevenir su uso no autorizado.

Disponibilidad: Es la garantia de que los usuarios autorizados tienen acceso a la informacidén y a los
activos asociados cuando lo requieren.

Equipo de cémputo: Dispositivo electrénico capaz de recibir un conjunto de instrucciones y ejecutarlas
realizando calculos sobre los datos numéricos, o bien compilando y correlacionando otros tipos de
informacion.

Evaluacién de Riesgo: Todo proceso de andlisis y valoracion del riesgo.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién con respecto al
riesgo. Incluye la valoracion de riesgos y el tratamiento de riesgos.

Guias de clasificacion de la informacién: Directrices para catalogar la informacidn de la entidad y hacer
una distincién entre la informacién que es critica y aquella que lo es menos o no lo es y, de acuerdo con
esto, establecer diferencias entre las medidas de seguridad a aplicar para preservar los criterios de
confidencialidad, integridad y disponibilidad de la informacion.

Hacking ético: Es el conjunto de actividades para ingresar a las redes de datos y voz de la institucion con
el objeto de lograr un alto grado de penetracidn en los sistemas, de forma controlada, sin ninguna
intension maliciosa, ni delictiva y sin generar dafios en los sistemas o redes, con el proposito de mostrar
el nivel efectivo de riesgo a lo cual estd expuesta la informacion, y proponer eventuales acciones
correctivas para mejorar el nivel de seguridad.

Incidente de Seguridad: Es un evento adverso, confirmado o bajo sospecha, que haya vulnerado la
seguridad de la informacidn o que intente vulnerarla, sin importar la informacién afectada, la plataforma
tecnoldgica, la frecuencia, las consecuencia, el nimero de veces ocurrido o el origen (interno o externo).

Informacién: La informacion constituye un importante activo, esencial para las actividades de una
organizacion y, en consecuencia, necesita una proteccion adecuada. La informacion puede existir de
muchas maneras, es decir puede estar impresa o escrita en papel, puede estar almacenada
electrénicamente, ser transmitida por correo o por medios electrénicos, se la puede mostrar en videos,
o exponer oralmente en conversaciones.
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Informacién confidencial (RESERVADA): Informacién administrada por la Corporacién en cumplimiento
de sus deberes y funciones y que en razén de aspectos legales debe permanecer reservada y puede ser
Unicamente compartida previa autorizacion del titular de la misma.

Informacién confidencial (CONFIDENCIAL): Informacion generada por la Corporacién en cumplimiento
de sus deberes y funciones y que debe ser conocida exclusivamente por un grupo autorizado de
funcionarios por esta. El acceso a este tipo de informacidon debe ser restringido y basado en el principio
del menor privilegio. Su divulgacién a terceros requiere permiso titular de la misma y de acuerdos de
confidencialidad. Asi mimo, su divulgacién no autorizada puede causar dafios importantes a la Entidad.
Todo material generado durante la creacién de copias de este tipo de informacién (ejemplo, mala calidad
de impresién), debe ser destruido.

Informacién privada (USO INTERNO): Informacidn generada por la Corporacion en cumplimiento de sus
deberes y funciones, que no debe ser conocida por el publico en general. Su divulgacidn no autorizada
no causa grandes dafios a la Entidad y es accesible por todos los usuarios.

Informacién Publica: Es la informacién administrada por la Corporacidn en cumplimiento de sus deberes
y funciones que esta a disposicion del publico en general.

Integridad: Es la proteccion de la exactitud y estado completo de los activos.

Inventario de activos de informaciéon: es una lista ordenada y documentada de los activos de
informacion pertenecientes al instituto.

Impacto: medicion de los efectos que se generan en el Sistema Informatico cuando se materializa una
amenaza.

1SO 27002: Codigo de buenas practicas en gestién de la seguridad de la informacién (transcripcion de
ISO 17799). No es certificable. Cambio oficial de nomenclatura de ISO 17799:20005 a I1SO 27002: 20005
el 1 de julio de 2007.

Licencia de software: es un contrato en donde se especifican todas las normas y clausulas que rigen el
uso de un determinado producto de software, teniendo en cuenta aspectos como: alcances de uso,
instalacion, reproduccién y copia de estos productos.

Medio removible: es cualquier componente extraible de hardware que sea usado para el
almacenamiento de informacidn; los medios removibles incluyen cintas, discos duros removibles, CDs,
DVDs y unidades de almacenamiento USB, entre otras.

No conformidad: Situacidn aislada que, basada en evidencias objetivas, demuestra el incumplimiento
de algln aspecto de un requerimiento de control que permita dudar de la adecuacién de las medidas
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para preservar la confidencialidad, integridad o disponibilidad de informacion sensible, o representa un
riesgo menor.

No repudio: Los activos de informacion deben tener la capacidad para probar que una accién o un evento
han tenido lugar, de modo que tal evento o accidén no pueda ser negado posteriormente.

Perfiles de usuario: son grupos que concentran varios usuarios con similares necesidades de informacion
y autorizaciones idénticas sobre los recursos tecnolégicos o los sistemas de informacion a los cuales se
les concede acceso de acuerdo con las funciones realizadas. Las modificaciones sobre un perfil de
usuario afectan a todos los usuarios cobijados dentro de él.

Plan de Contingencia: disponibilidad de recursos para atender oportunamente una eventualidad en el
Sistema Informatico.

Politica de Seguridad Informdtica: Toda intencion y directriz expresada formalmente por la alta
direccidn, con el fin de asegurar que los recursos y la informacidn soportada en la plataforma informatica
(programas) de la corporacion tenga el acceso y el uso para el que se decidio.

Propiedad intelectual: es el reconocimiento de un derecho particular en favor de un autor u otros
titulares de derechos, sobre las obras del intelecto humano. Este reconocimiento es aplicable a cualquier
propiedad que se considere de naturaleza intelectual y merecedora de proteccion, incluyendo las
invenciones cientificas y tecnoldgicas, las producciones literarias o artisticas, las marcas y los
identificadores, los dibujos y modelos industriales y las indicaciones geograficas.

Propietario de la informacién: es la unidad organizacional o proceso donde se crean los activos de
informacion.

Recursos tecnoldgicos: son aquellos componentes de hardware y software tales como: servidores (de
aplicaciones y de servicios de red), estaciones de trabajo, equipos portatiles, dispositivos de
comunicaciones y de seguridad, servicios de red de datos y bases de datos, entre otros, los cuales tienen
como finalidad apoyar las tareas administrativas necesarias para el buen funcionamiento y la
optimizacion del trabajo al interior de la corporacion.

Responsable por el activo de informacion: es la persona o grupo de personas, designadas por los
propietarios, encargados de velar por la confidencialidad, la integridad y disponibilidad de los activos de
informacion y decidir la forma de usar, identificar, clasificar y proteger dichos activos a su cargo.

Riesgo: Es la probabilidad de ocurrencia de un hecho favorable o desfavorable que pudiera afectar la
Seguridad Informatica.
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Seguridad de la informacién: Segun (ISO/IEC 27002:20005): Preservacion de la confidencialidad,
integridad y disponibilidad de la informacién; ademds, otras propiedades como autenticidad,
responsabilidad, no repudio, trazabilidad y fiabilidad pueden ser también consideradas.

Sistema de Informacién: es un conjunto de elementos orientados al tratamiento y administracion de
datos e informacidn, organizados y listos para su posterior uso, generados para cubrir una necesidad
(objetivo).

Software: es el conjunto de los programas de computo, procedimientos, reglas, documentacion y datos
asociados que forman parte de las operaciones de un Sistema Informatico.

Software malicioso: es una variedad de software o programas de cédigos hostiles e intrusivos que tienen
como objeto infiltrarse o dafiar los recursos tecnoldgicos, sistemas operativos, redes de datos o sistemas
de informacion.

Terceros: todas las personas, juridicas o naturales, como proveedores, contratistas o consultores, que
provean servicios o productos a la entidad.

Valoracién del riesgo: Proceso de comparacion del riesgo estimado frente a criterios de riesgo
establecidos para determinar la importancia del riesgo.

Virus: Programas informéticos de caracter malicioso, que buscan alterar el normal funcionamiento de
una red de sistemas o computador personal, por lo general su accion es transparente al usuario y este
tarda tiempo en descubrir su infeccién; buscan dafiar, modificar o destruir archivos o datos almacenados.

Vulnerabilidades: Debilidad en la seguridad de la informacion de una organizacion que potencialmente
permite una amenaza afecte a un activo. Segun (ISO/IEC 13335-1:2004): debilidad de un activo o
conjunto de activos que puede ser explotado por una amenaza.
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5. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

CARDIQUE define que la Seguridad de la Informacion es de gran importancia para el desempefio eficiente
de las actividades administrativas, razon por la cual la Alta Direccién demuestra su compromiso a través
de los siguientes objetivos de seguridad de la informacion:

e Controlar las vulnerabilidades y amenazas que enfrentan los activos de informacion y
tecnolégicos mediante la elaboracién de los mapas de riesgos, para asegurar la
confidencialidad, integridad y disponibilidad de la informacion.

e Gestionar el inventario de los activos informaticos y de informacién que garantice la
identificacion, clasificacién y el mantenimiento de la informacion, para lograr su uso
apropiado durante todo su ciclo de vida en la Corporacion.

e Fortalecer la cultura de seguridad de la informacién mediante difusion, sensibilizacion y
capacitacion de Jefes de Oficinas, Jefes de Areas, funcionarios, contratistas, terceros y
partes interesadas que hagan uso de los activos de la informacién de la entidad, con el fin
de dar tratamiento transparente y correcto de la informacion

e La revisién y aprobacién de las Politicas de Seguridad de la Informacion incluidas en este
manual.

6. POLITICAS DE LA ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1 Politica de estructura organizacional de la seguridad de la informacion

La entidad debe definir mediante un acto administrativo (Resolucion, circular, decreto, entre otros) los
roles y las responsabilidades de seguridad de la informacién en los diferentes niveles (Directivo, De

procesos y Operativos) que permitan la correcta toma de decisiones y una adecuada gestion que permita
el cumplimiento de los objetivos de la Entidad.

6.1.1 Roles y Responsabilidades
Alta Direccién

El Comité de Seguridad Informatica (se crea o se modifica); las funciones del comité de Seguridad
Informatica (o el que haga sus veces), debe ser gestionado, conformado y aprobado por la Alta Direccion
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de CARDIQUE, es el responsable de establecer y mantener las Politicas de Seguridad Informética, las
normas, directrices y procedimientos de la Corporacién.

El Comité de Seguridad Informatica (o el que haga sus veces), estara integrado por el Director General,
la Secretaria General, el Asesor de Control Interno, los Subdirectores de Areas, los Jefes de Oficinas y el
Profesional del Area de Sistemas, los cuales deberan asegurar el cumplimiento de dichas politicas.

Son responsabilidades del Comité de Seguridad Informatica:

Establecer y aprobar los roles y responsabilidades relacionados con la seguridad de la
informacién en niveles directivo y operativo

Revision y seguimiento al modelo de gobierno de seguridad de la informacion a
implementar en la Corporacion.

Revision y valoracion de la Politica de Seguridad Informatica.

Alineacion e integracion de la seguridad a los objetivos del negocio.

Garantizar que la seguridad de la informacién forme parte integral del proceso de
planeacion estratégica de CARDIQUE.

Reportar, a través de reuniones semestrales el estado de la seguridad y proteccion de la
informacion en la Corporacion y la necesidad de nuevos proyectos en temas de seguridad
de la informacion

Establecer y respaldar los programas de concientizacion de la Corporacion en materia de
seguridad y proteccion de la informacion

Establecer, evaluar y aprobar el presupuesto designado para el tema de seguridad de la
informacion

Evaluar la adecuacién, coordinacion y la implementacion de los controles de seguridad
especificos para nuevos servicios o sistemas de informacion.

Promover explicitamente el apoyo institucional a la seguridad de la informacion en toda la
Corporacion.

Supervisar y controlar los cambios significativos en la exposicion de los activos de
informacioén a las principales amenazas.

Revisar y seguir los incidentes de seguridad de la informacion.

Responsabilidades del Profesional del Area de Sistemas:

Generar los lineamientos para la gestion de la seguridad de la informacion y el
establecimiento de controles técnicos, fisicos y administrativos derivados de andlisis de
riesgos de seguridad.
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e Presentar ante la Alta Direccion, la actualizacion de la metodologia para el analisis de riesgos
de seguridad y la metodologia para la clasificacion de la informacién, segin lo considere
pertinente.

e Verificar el cumplimiento de las politicas de seguridad de la informacion, mediante el
monitoreo periddico de los controles de seguridad definidos.

Responsabilidades Oficina de Control Interno:

e Planeary ejecutar las auditorias internas de seguridad de la Informacion a fin de determinar
si las politicas, procesos, procedimientos y controles establecidos estan conformes con los
requerimientos de seguridad de la informacién y las normativas aplicables.

e FEjecutar revisiones totales o parciales de los procesos o dreas que hacen parte de la
seguridad de la Informacidn, con el fin de verificar la eficacia de los planes de accién
establecidos a las no conformidades generadas en las auditorias ejecutadas.

Responsabilidades de los Servidores publicos, Proveedores y Partes Interesadas:

e Los funcionarios publicos y personal proveido por terceras partes que tengan relaciones
laborales con la Corporacion, tienen la responsabilidad de cumplir con las politicas, normas,
procedimientos y estdndares relativos a la seguridad de la informacion.

e Los servidores publicos, contratistas, terceros y publico en general deben garantizar que el
acceso a la informacioén y la utilizacion de la misma sea exclusivamente para actividades
relacionadas con funciones propias de la entidad, y que ésta sea utilizada de acuerdo a los
criterios de confidencialidad definidos por la Corporacidn.

e El acceso a los sistemas y recursos de informacion solamente se debe permitir si existe
autorizacion formal y escrita por parte del jefe inmediato, teniendo en cuenta los siguientes
parametros:

El jefe inmediato solo puede autorizar acceso a informacion propia del drea que coordina y
solo podrd asignar privilegios de acceso a los servidores publicos, contratistas y terceros que
estan bajo su supervision.
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6.2 Politica de seguridad y clasificacidn de la informacion

CARDIQUE definira la Matriz de Informacién Clasificada y Reservada con la intencion de asegurar que
la informacidn reciba el nivel de protecciéon requerido de acuerdo al tipo de clasificacién establecido por
la Ley 1712 de 2014- Ley de Transparencia y Acceso a la Informacién y Ley 1581 de 2012 — Proteccion de
datos personales, es por esto que la corporacion define los niveles de clasificacion de la informacion, de
la siguiente manera:

6.2:1

6.2.2

6.2.3

6.2.4

Informacion Confidencial (RESERVADA): Informacion que en razén de aspectos legales debe
permanecer reservada y puede ser Unicamente compartida previa autorizacion del titular de la
misma.

Informacion Confidencial (CONFIDENCIAL): Informacion que estd disponible solo para un grupo
de personas autorizadas en la Corporacidon (definido por el propietario). El acceso a esta
informacion debe ser estrictamente restringido. Todo material generado durante la creacién de
copias de este tipo de informacion (ejemplo, mala calidad de impresion), debe ser destruido.

Informacién privada (USO INTERNO): Informacion de acceso libre para los empleados de la
corporacion a través de la intranet. Esta informacion puede ser revelada a terceros si se ha
firmado un acuerdo de confidencialidad.

Publica: Informacién que esta disponible para cualquier persona dentro y fuera de la corporacién
sin ninguna restriccion.

e La informaciéon que se encuentra en documentos fisicos debe ser protegida, a través de
controles de acceso fisico y las condiciones adecuadas de almacenamiento y resguardo.

e Si la informacién no esta clasificada como publica, ésta no podra ser proporcionada a
ninguna entidad externa sin un acuerdo de confidencialidad.

e En ausencia de instrucciones claras o precisas, consideraran la informacién como de uso
interno exclusivamente. Esta politica aplica especialmente cuando, por algin motivo, no se
ha realizado una clasificacion de la informacion.
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No deben enviar informacion de cardcter diferente a Dominio Publico por correo
electronico, a menos que se tengan medidas adicionales de proteccion.

Toda la informacion (Dominio Publico, Uso Interno y Confidencial) debe estar protegida
para evitar que personas no autorizadas la consulten, divulguen o modifiquen sin
consentimiento a terceras partes (servidores publicos, prestadores de servicios, entidades
externas y personal que realiza alguna actividad dentro de la entidad). Estas entidades
tendran acceso a la informacidn Gnicamente cuando se demuestre la necesidad de conocer
su existencia y cuando se haga a través de una cldusula o contrato de confidencialidad.

Si se confirma o se sospecha que la informacion o datos confidenciales o privados, son
extraviados o revelados a entidades no autorizadas, el Propietario de la informacidén o quien
evidencié el hecho deberd notificar inmediatamente al encargado de la seguridad
informatica de la entidad, con el objeto de realizar un control efectivo de posibles dafios y
tomar las acciones necesarias.

Ningun servidor publico, contratista o tercero que tenga alguna relacién laboral con la
Corporacion revelara los controles de seguridad de los sistemas de informacion y la forma
en que estan implementados, a menos que se obtenga una autorizacion previa. Esto
incluye: Informacion que se proporciona en presentaciones, discusiones, o es tratada en
diferentes foros que incluya aspectos técnicos de infraestructura.

La informacion especifica de debilidades en sistemas de Informacion (como pueden ser la
caida de un sistema, falta de un control, etc.), no debe ser distribuida a personas que no
demuestren la necesidad de conocer esta informacion. Es decir, las personas que tengan
acceso a este tipo de informacion, deben saber que es estrictamente controlada, y evitar
que sea conocida por entidades que puedan representar un riesgo o comprometer los
sistemas de informacion de la entidad.

Toda la informacidn clasificada como confidencial y para uso interno, debe ser etiquetada
(marcada) con base en estdndares definidos. Se buscard que estas etiquetas sean
mantenidas en buen estado y visibles de tal forma que se puede identificar la clasificacion
de la informacién de la entidad en cualquier momento.
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Cualquier medio de almacenamiento de cdmputo que contenga informacion confidencial o
de uso interno (tales como cintas, discos, y otros), debe ser etiquetado de acuerdo con la
clasificacion.

Toda la documentacidon impresa, escrita a mano o documento legible que contenga
informacion clasificada como confidencial o de uso interno, debe tener una etiqueta que
indique el nivel apropiado de sensibilidad con base en la clasificacion.

Responsabilidades del Profesional del Area de Sistemas:

Debe proveer los métodos de cifrado de la informacidn, asi como debe administrar el
software o herramienta utilizado para tal fin.

Debe efectuar la eliminacion segura de la informacion, a través de los mecanismos
necesarios en la plataforma tecnoldgica, ya sea cuando son dados de baja o cambian de
usuario.

Responsabilidades del Profesional de Archivo

Debe utilizar los medios de los cuales esta dotada para destruir o desechar correctamente
la documentacion fisica, con el fin de evitar la reconstruccién de la misma, acogiéndose a
procedimiento establecido para tal fin.

Debe realizar la destruccion de informacion cuando se ha cumplido su ciclo de
almacenamiento.

Debe administrar el contrato de almacenamiento y resguardo de las cintas de backup, otros
medios de almacenamiento y documentos fisicos de la Corporacion con el proveedor del
servicio.

Responsabilidades de los Servidores publicos, Proveedores y Partes Interesadas:

La informacidn fisica y digital de la Corporacién debe tener un periodo de almacenamiento
de acuerdo con lo establecido en las tablas de retencion documental y cuando se cumpla el
periodo de expiracion, toda la informacidn debe ser eliminada adecuadamente.
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e Deben tener en cuenta estas consideraciones cuando impriman, escaneen, saquen copias y
envies faxes: verificar las areas adyacentes a impresoras, escéneres, fotocopiadoras y
maquinas de fax para asegurarse que no quedaron documentos relacionados o adicionales;
asimismo, recoger de las impresoras, escaneres, fotocopiadoras y maquinas de fax,
inmediatamente los documentos confidenciales para evitar su divulgacién no autorizada.

e Deben asegurarse que en el momento de ausentarse de su puesto de trabajo, sus escritorios
se encuentren libres de documentos y medios de almacenamiento, utilizados para el
desempefio de sus labores; estos deben contar con las protecciones de seguridad
necesarias de acuerdo con su nivel de clasificacion.

6.3 Politica de la gestidn de activos de la informacion

CARDIQUE como propietario de la informacion fisica asi como de la informacién generada, procesada,
almacenada y transmitida con su plataforma tecnoldgica, delegara la responsabilidad a las areas sobre
sus activos de informacion, afirmando el cumplimiento de las directrices que regulen el uso adecuado
de la misma.

La informacioén, archivos fisicos, los sistemas, los servicios y los equipos (ej. puestos de trabajo, equipos
portatiles, impresoras, redes, Internet, correo electrénico, herramientas de acceso remoto, aplicaciones,
teléfonos y faxes, entre otros) propiedad de la Corporacién, son activos de la institucion y se
proporcionan a los funcionarios y terceros autorizados, para cumplir con los objetivos de la entidad.

Toda la informacién sensible de la Corporacién, asi como los activos donde ésta se almacenay se procesa
debe ser asignada a un responsable, inventariados y posteriormente clasificados, en la Matriz Registro
de Activos de Informacion, es por esto que los propietarios de los activos de informacién deben llevar a
cabo la actualizacion permanente del inventario de activos de informacion al interior de sus procesos o
areas.

6.4 Politica de uso de estaciones cliente

CARDIQUE define lineamientos que orientan que la seguridad es parte integral de los activos de la
informacion, mediante la correcta utilizacion de estaciones por los usuarios finales.
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6.5 Politica de seguridad fisica

6.5.1 Politica de areas seguras

CARDIQUE para dar cumplimiento a esta politica tiene implementado un sistema de control de acceso,
la cual garantiza que todos los servidores publicos, proveedores, partes interesadas, ciudadanos y/o
visitantes, que hagan uso de las instalaciones fisicas de la Corporacién permita su registro de ingreso y
salida.

Responsabilidades Alta Direccion:

e Debe controlar el acceso fisico, del personal que labora en las dreas, a la Corporacion. Dicho
control puede ejecutarlo mediante el monitoreo del aplicativo de control de acceso y las
camaras de seguridad.

e Debe velar porque las contraseiias de sistemas de alarma, cajas fuertes, llaves y otros
mecanismos de seguridad de acceso a sus areas, solo sean utilizados por los servidores
publicos autorizados vy, salvo situaciones de emergencia u otro tipo de eventos, que por su
naturaleza lo requieran, estos no sean transferidos a otros servidores publicos de la
Corporacion.

Responsabilidades del Profesional del Profesional del Proceso de Gestién de Infraestructura:

* Debe proveer los recursos necesarios para proteger, regular y velar por el perfecto estado
de los controles de seguridad fisica, establecidos en la Corporacién.

e Debe presentar mejoras a los equipos de seguridad fisica implantados y, de ser necesario,
implementar nuevas estrategias que permitan optimizar, con el fin de perfeccionar la
actividad de seguridad fisica de las instalaciones de la Corporacién.

e Debe asegurar mediante revision aleatoria (Lista de Chequeo-Cronograma de Chequeo) al
drea en donde se encuentre el Centros de Cableado y/o Cuarto de Servidores, se encuentren
separados de dreas que tengan liquidos inflamables o que corran riesgo de inundaciones e
incendios.
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Debe asegurar mediante revision aleatoria (Lista de Chequeo- Cronograma de Chequeo) a
todo el cableado eléctrico, que esta instalado en las areas fisicas de la Corporacion, se
encuentren en las respectivas canaletas y las mismas, deben estar con sus respectivas tapas
de seguridad.

Responsabilidades de los Servidores publicos, Proveedores y Partes Interesadas:

Todos los servidores publicos, proveedores, ciudadanos y/o visitantes, deben hacer uso del
sistema de control de acceso, para ingresar y salir de las instalaciones fisicas de la
Corporacion.

Todos los servidores publicos, proveedores, ciudadanos y/o visitantes deben portar el
carnet, que los identifica como tales. El mismo debe estar en un lugar visible, mientras se
encuentren en las instalaciones fisicas de la Corporacién. En caso de pérdida del carnet de
acceso a las instalaciones, deben reportarlo a la mayor brevedad posible al rea de recursos
humanos.

Todos los servidores publicos, proveedores, ciudadanos y/o visitantes, que ingresen a las
instalaciones fisicas de la Corporacién, no deben intentar ingresar a areas a las cuales no
tengan autorizacion.

Los Visitantes, Proveedores y/o Terceros, que ingresen a las instalaciones fisicas de la
Corporacion siempre deberan estar acompafiados de un servidor publico del area, durante
su visita.

Responsabilidades del Profesional del Area de Sistemas

Debe deshabilitar o modificar de manera inmediata, los privilegios de acceso fisico al Centro
de Datos, Centros de Cableado, que estan bajo su custodia, en los eventos de
desvinculacién, licencia, vacaciones o cambio en las labores de un servidor publico
autorizado a ingresar.

Debe proveer las condiciones fisicas y medioambientales necesarias, para asegurar la
proteccidn y correcta operacion de los recursos de la plataforma tecnoldgica, ubicados en
al Centro de Datos, Centros de Cableado; deben existir sistemas de control ambiental de
temperatura y humedad, sistemas de deteccién y extincion de incendios, sistemas de
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descarga eléctrica, sistemas de vigilancia y monitoreo y alarmas en caso de detectarse
condiciones ambientales inapropiadas. Estos sistemas se deben monitorear de manera

permanente mediante lista de Chequeo

Debe asegurar que las labores de mantenimiento de redes eléctricas, de voz y de datos,
sean realizadas por personal idéneo y apropiadamente, autorizado e identificado; asi
mismo, se debe llevar control de la programacién de los mantenimientos preventivos y

correctivos.

6.6 Politica para uso de discos de red o carpetas virtuales

CARDIQUE mediante esta politica asegura la operacidn correcta y segura de los discos de red o carpetas

virtuales.

6.7 Politica de seguridad de los centros de datos y centro de cableado

CARDIQUE para dar cumplimiento a esta politica cuenta con drea de infraestructura fisica asignada para
la proteccion la informacion.

En el area de centro de datos o de los centros de cableados, se presentan las siguientes prohibiciones:

Fumar dentro del Centro de Datos
Introducir alimentos o bebidas al Centro de Datos

El porte de armas de fuego, corto punzantes o similares

Mover, desconectar y/o conectar equipo de cOmputo sin autorizacion

Modificar la configuracién del equipo o intentarlo sin autorizacion

‘Alterar software instalado en los equipos sin autorizaciéon

Alterar o dafar las etiquetas de la identificaciéon de los sistemas de informacion o sus

conexiones fisicas
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e Extraer informacion de los equipos en dispositivos externos
e Abuso y/o mal uso de los sistemas de informacidn

e Toda persona debe hacer uso Unicamente de los equipos y accesorios que les sean
asignados y para los fines que se les autorice.

6.8 Politica para uso de dispositivos moviles

La corporacion establecera las directrices de uso y manejo de dispositivos maoviles (teléfonos moviles,
teléfonos inteligentes, “Smart phones”, tabletas), entre otros suministrados por CARDIQUE y personales
los cuales deben ser exclusivamente utilizados para brindar apoyo a las actividades propias de la entidad,
garantizando con esto, que los servidores publicos, proveedores y partes interesadas utilicen
responsablemente los servicios y equipos proporcionados por CARDIQUE.

Responsabilidades del Profesional del Area de Sistemas:

e Debeinvestigary probarlas opciones de proteccion de los dispositivos maviles corporativos
y personales que hagan uso de los servicios proporcionados por la Corporacion.

e Debe establecer las configuraciones aceptables para los dispositivos moéviles corporativos o
personales que hagan uso de los servicios proporcionados por la Corporacion.

¢ Debe establecer un método de bloqueo (por ejemplo, contrasefias, biométricos, patrones,
reconocimiento de voz) para los dispositivos moviles corporativos que seran entregados a
los usuarios. Se debe configurar estos dispositivos para que pasado un tiempo de
inactividad pasen automaticamente a modo de suspension y, en consecuencia, se active el
blogueo de la pantalla el cual requerira el método de desbloqueo configurado.

e Debe activar la opcién de cifrado de la memoria de almacenamiento de los dispositivos
mdviles corporativos haciendo imposible la copia o extraccion de datos si no se conoce el
meétodo de desbloqueo.
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¢ Debe configurar la opcién de borrado remoto de informacién en los dispositivos moviles
corporativos, con el fin de eliminar los datos de dichos dispositivos y restaurarlos a los
valores de fébrica, de forma remota, evitando asi divulgacién no autorizada de informacién
en caso de pérdida o hurto.

* Debe contar con una solucién de copias de seguridad para la informacién contenida en los
dispositivos méviles corporativos de CARDIQUE; dichas copias deben acogerse a la Politica
de Copias de Respaldo de |a Informacion.

* Debe instalar un software de antivirus tanto en los dispositivos méviles corporativos como
en los personales que hagan uso de los servicios proporcionados por la Corporacion.

* Debe activar los cédigos de seguridad de la tarjeta SIM para los dispositivos maviles
corporativos antes de asignarlos a los usuarios y almacenar estos cédigos en un lugar
seguro.

Responsabilidades de los Servidores publicos, Proveedores y Partes Interesadas:

* Deben evitar usar los dispositivos méviles corporativos en lugares que no les ofrezcan las
garantias de seguridad fisica necesarias para evitar pérdida o robo de estos.

* No deben modificar las configuraciones de seguridad de los dispositivos méviles
corporativos bajo su responsabilidad, ni desinstalar el software provisto con ellos al
momento de su entrega.

* Deben evitar la instalacion de programas desde fuentes desconocidas; se deben instalar
aplicaciones Unicamente desde los repositorios oficiales de los dispositivos méviles
corporativos.

® Deben cada vez que el sistema de sus dispositivos méviles corporativos notifique de una
actualizacion disponible, aceptar y aplicar la nueva version.

* Deben evitar hacer uso de redes inalambricas de uso ptblico, asi como deben desactivar las
redes inalambricas como WIFI, Bluetooth, o infrarrojos en los dispositivos méviles
corporativos asignados.
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Deben evitar conectar los dispositivos mdviles corporativos asignados por puerto USB a
cualquier computador publico, de hoteles o cafés internet, entre otros.

No deben almacenar videos, fotografias o informacion personal en los dispositivos moviles
corporativos asignados.

6.9 Politica de seguridad de los recursos humanos

CARDIQUE tiene como finalidad garantizar la ejecucion de las actividades propias de la vinculacién
laboral, 1a capacitacion, el desarrollo del contrato, el bienestar del personal y en general la gestion del
talento humano, acorde con la legislacion vigente y orientada a dar cumplimiento a los objetivos
misionales de la corporacion.

Responsabilidades del Profesional del Area de Talento Humano

Debe realizar las verificaciones para la veracidad de la informacién suministrada por el
aspirante a ocupar el cargo en la Corporacion, antes de su vinculacion definitiva.

Debe certificar que los funcionarios de la Corporacidn firmen un Acuerdo y/o Clausula de
Confidencialidad y un documento de Aceptacién de Politicas de Seguridad de la
Informacion; estos documentos deben ser anexados a la carpeta de la hoja de vida del
contratado.

Debe convocar a los funcionarios a las charlas y eventos programados como parte del
programa de concienciacion en seguridad de la informacion, proveer los recursos para la
ejecucion de las capacitaciones y controlar la asistencia a dichas charlas y eventos,
aplicando las sanciones pertinentes por la falta de asistencia no justificada.

Todos los funcionarios de la Corporacion deben ser cuidadosos de no divulgar informacion
confidencial en lugares publicos, en conversaciones o situaciones que pongan en riesgos la
seguridad y el buen nombre de la entidad.
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Responsabilidades de los Servidores publicos, Proveedores y Partes Interesadas:

Deben dar cumplimiento a las politicas, normas y procedimientos de seguridad de la
informacién, asi como asistir a las capacitaciones que sean referentes a la seguridad de la
informacién

6.10 Politica de uso de internet

CARDIQUE permite el acceso a servicio de internet a los funcionarios para el desempefio de sus funciones
relacionadas con las necesidades del cargo y cumpliendo los lineamientos que garanticen la navegacion
segura y el uso adecuado de la red.

Los funcionarios con acceso a Internet, al acceder al servicio estan aceptando que:

Seran sujetos de monitoreo de las actividades que realizan en Internet.

Existe la prohibicidn de acceso a paginas no autorizadas.

Se prohibe la transmisién de archivos reservados o confidenciales no autorizados.

Se prohibe la descarga de software sin la autorizacion correspondiente.

La utilizacién de Internet es para el desempefio de su funcion y no para propdsitos
personales.

No estd permitido el acceso a pdaginas relacionadas con pornografia, drogas, alcohol,
webproxys, hacking y/o cualquier otra pagina que vaya en contra de la ética moral, las leyes
vigentes o politicas establecidas en este documento

No esta permitido la descarga, uso, intercambio y/o instalacion de juegos, musica, peliculas,
protectores y fondos de pantalla, software de libre distribucion, informacion y/o productos
que de alguna forma atenten contra la propiedad intelectual de sus autores, o que
contengan archivos ejecutables y/o herramientas que atenten contra la integridad,
disponibilidad y/o confidencialidad de la infraestructura tecnolégica (hacking), entre otros.

Responsabilidades del Profesional del Area de Sistemas:

Debe proveer los recursos para la implementacién, administracion y mantenimiento
requeridos para la prestacion segura del servicio de Internet, bajo las restricciones de los
perfiles de acceso establecidos.
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¢ Debe implementar mecanismos que permitan la continuidad o restablecimiento del servicio
de Internet en caso de contingencia interna.

6.11 Politica de establecimiento, uso y proteccion de claves de acceso

CARDIQUE creard para cada funcionario, usuario y clave de acceso (contrasefia) respectiva para poder
acceder a la plataforma tecnoldgica y sistemas de informacion, garantizando que todos los servidores
publicos, proveedores y partes interesadas, que requieran ingresar, se responsabilicen por hacer un uso
adecuado y correcto de los usuarios y contrasefias las cuales deben ir acorde con el desarrollo de sus
funciones.

6.11.1 Manejo de Contrasefias para el Administrador de tecnologia

El Profesional del Area de Sistemas de la Corporacién no debe dar a conocer su clave de usuario a
terceros, estas son de uso personal e intransferible. Debe emplearse claves o contrasefias con un alto
nivel de complejidad y utilizar los servicios de autenticacion fuerte que posee la entidad de acuerdo al
rol asignado.

El administrador de los sistemas de informaciéon de CARDIQUE debe seguir las politicas de cambio de
clave y utilizar el procedimiento de salvaguardar o custodiar las claves o contrasefias en un sitio seguro.
A este sitio solo debe tener acceso el Profesional del Area de Sistemas.

6.11.2 Usuario y Clave

e Todos los funcionarios que tengan acceso a sus recursos tecnolégicos deben disponer de un
Usuario y una Clave de caracter privado, personal e intransferible.

e Todo funcionario que acceda a la infraestructura tecnoldgica de la Corporacion debe contar
con un ldentificador de Usuario (UserlD) tnico y personalizado, por lo cual no estd permitido
el uso de un mismo UserlID por varios empleados.

e Cuando un funcionario olvide, bloquee o extravie su Clave debera informarlo al Profesional
del Area de Sistemas para que se le proporcione una nueva Clave y una vez que la reciba
deberd cambiarla en el momento en que acceda nuevamente a la infraestructura
tecnoldgica.
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Esta prohibido que las Claves se encuentren de forma legible en cualquier medio impreso y
dejarlas en un lugar donde personas no autorizadas puedan descubrirlas.

Sin importar las circunstancias, las Claves nunca se deben compartir o revelar. Hacer esto

responsabiliza al empleado que presté su Clave de todas las acciones que se realicen con la
misma.

La Clave tendra una vigencia de 45 dias. Finalizando este periodo el empleado recibe una
solicitud electrénica de cambio de contrasefia. Si el empleado llegara a sospechar que su
Clave ha sido descubierta debera modificarla inmediatamente.

Los funcionarios no deben guardar almacenar las claves en ningun programa o sistema que
proporcione esta la facilidad de ser leidas, computadores sin control de acceso o en lugares
donde personal no autorizado tenga acceso.

6.12 Politica de seguridad en medios de informacién y equipos

CARDIQUE para dar cumplimiento a la Politica de Seguridad para los Equipos corporativos, implementara
la Matriz de Inventario de activos tipo hardware, en la cual debe figurar el propietario de cada activo y
su ubicacién.

La Corporacion pretende garantizar que los recursos tecnoldgicos reciban una proteccion dptima,
durante las operaciones administrativas que se realicen en la red institucional, permitiendo con esto la
preservacion de la confidencialidad, integridad y disponibilidad de la informacién.

Los medios y los equipos donde se almacena, procesa o comunica la informacion, deben
mantenerse con las medidas de proteccion fisicas y I6gicas, que permitan su monitoreo y
correcto estado de funcionamiento, para ello se debe realizar los mantenimientos
preventivos y correctivos que se requieran.

El servicio de acceso a internet, intranet, sistemas de informacién, medio de
almacenamiento, aplicaciones (Software), cuentas de red, navegadores y equipos de
computo son propiedad de la Entidad y deben ser usados Ginicamente para el cumplimiento
de la mision de la entidad.
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e Estd restringida la copia de archivos en medios removibles de almacenamiento, por lo cual
se deshabilita la opcidn de escritura en dispositivos USB.

e Se debe implementar el procedimiento para la transferencia de medios fisicos.

e La Corporacion debe velar porque la entrada y salida de estaciones de trabajo, servidores,
equipos portatiles y demas recursos tecnoldgicos corporativos, cuenten con la autorizacion
documentada y aprobada previamente por Director General de CARDIQUE.

e La Corporacion debe velar porque los equipos que se encuentran sujetos a traslados fisicos
fuera de la entidad, posean pdlizas de seguro.

6.13 Politica de escritorio y pantalla limpia

CARDIQUE establecera las reglas generales para minimizar el riesgo de acceso no autorizado, pérdida y
dafio de la informacién durante la jornada laboral, esta Politica serd aplicada por los servidores publicos,
proveedores y partes interesadas, que tengan acceso a las instalaciones fisicas, sistemas de informacion
y equipos de computo, la cual deberan conservar el escritorio de los equipos de computo libres de
documentacion sensible y accesos directos, que puedan ser copiada o utilizada por personal que no

tenga autorizacion para su uso o su conocimiento.

Ademas deberan guardar en sitios seguros los

dispositivos de almacenamiento que hayan sido suministrados para el desarrolio de sus funciones.

Responsabilidades del Profesional del area de Sistemas

¢ Mantener actualizado el inventario de activos tipo hardware.

e Verificar que todos los equipos de computo se encuentren ingresados al dominio
Corporativo.

e (Crear, a nivel de controlador de dominio, un blogqueo de sesion de usuario, cuando
transcurra cierto y determinado tiempo de inactividad.
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Velar que todos los equipos de cémputo sean instalados en el puesto de trabajo, de manera
que la pantalla del monitor, no pueda ser visualizada por personal no autorizado.

Garantizar que la autenticacién de usuario sea requerida, cada vez que el equipo de
computo se encienda, reinicie o bloquee.

Responsabilidades del Profesional del Proceso de Gestion de Infraestructura

Garantizar que todos los puestos de trabajo y dreas, cuenten con suficientes cajones y/o
archivadores, con sus respectivas chapas de seguridad, para almacenar toda la
documentacion fisica, que requiera protegerse.

Responsabilidades de los servidores publicos, proveedores y partes interesadas

No deben ingerir alimentos o bebidas cerca de equipos de computo, documentacion fisica
y medios magnéticos, asi como, evitar manipular liquidos en su cercania.

Bloquear la sesién de usuario, cuando se ausente del puesto de trabajo, para proteger el
acceso a la documentacidn digital, aplicaciones y servicios de la Corporacién.

Guardar toda la documentacidn fisica y/o medio magnético en cajones, archivadores o sitios
seguros, durante su ausencia del puesto de trabajo, manteniendo el mismo, libre de
documentacion fisica y medios magnéticos.

Al imprimir documentos con informacion sensible de la Corporacion, debe ser retirado de
la impresora inmediatamente y no se deben dejar en el escritorio sin custodia.

6.14 Politica de uso de impresoras y del servicio de impresion

Asegurar la operacién correcta y segura del servicio de impresion.
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6.15 Politica de adquisicion, desarrollo y mantenimiento de sistemas de informacién

CARDIQUE mediante esta politica asegura que el desarrollo local o adquisicidon de software para la
corporacion deben cumplir con los requisitos de seguridad y calidad, establecidos para tal fin y ademas
deben garantizar la preservacion de la confidencialidad, integridad y disponibilidad de la informacién
institucional.

Esta politica sera aplicada por el area de Informatica el cual velara por los Sistemas de Informacion y los
Desarrolladores Internos y/o Externos de la entidad.

Responsabilidades del profesional del area de sistemas

Debe establecer metodologias para el desarrollo de software, que incluyan la definicién de
requerimientos de seguridad y las buenas practicas de desarrollo seguro, con el fin de
proporcionar a los desarrolladores una vision clara de acuerdo con las necesidades de la
Corporacion.

Debe definir los protocolos para el desarrollo de los sistemas de informacion de la
Corporacion.

Debe velar por el 6ptimo funcionamiento del software y la informacion de las aplicaciones
implementadas en la corporacién contando con el soporte técnico de los desarrolladores
internos y/o externos.

Responsabilidades de los Desarrolladores Internos y/o Externos:

Los Desarrolladores Internos y/o Externos deben documentar los requerimientos
establecidos y definir la arquitectura de software mas conveniente para cada sistema de
informacion que se quiera desarrollar, de acuerdo con los requerimientos de seguridad y
los controles definidos.

Los Desarrolladores Internos y/o Externos deben garantizar que todo sistema de
informacion adquirido o desarrollado, para la Corporacién, utilicen herramientas de
desarrollo licenciadas y reconocidas en el mercado.




Version: 1

MANUAL DE POLITICAS DE SEGURIDAD DE LA [Fochae/11/2018
INFORMACION

Pdgina 31 de 41
PROCESO DE DIRECCION Y MEJORA CONTINUA

6.16 Politica para realizar copia de respaldo y restauracion de informacion

CARDIQUE para dar cumplimiento a esta politica provee medios de respaldo necesarios para asegurar
que toda la informacién valiosa y el software, se pueda recuperar después de una falla, garantizando
que la informacion y la infraestructura de software critica de la entidad, sean respaldadas y puedan ser
restauradas en caso de una falla, pérdida y/o desastre o catastrofe.

La informacién de los computadores debe ser periédicamente respaldada en dispositivos destinados
para tal fin, para lo cual debe establecerse mediante procedimiento documentado dentro del Sistema
de Gestion de la Calidad denominado “procedimientos para copia de respaldo y restauracion de
informacién”, el cual establece la prioridad y condiciones bajo las cuales se lleva a cabo el respaldo de la
informacion contenida en los diferentes computadores de la Corporacion.

Responsabilidades del profesional del drea de sistemas

Es el responsable de respaldar la informacidn contenida en los Servidores de la Corporacion
Brindara apoyo y asistencia técnica para la instalacion de software o hardware de backup

Debe velar por el éptimo funcionamiento del software y la informacion de las aplicaciones
implementadas en la corporacion contando con el soporte técnico de los desarrolladores
internos y/o externos.

Verificara la correcta ejecucion de los procesos de backup, suministraran las cintas
requeridas para cada trabajo y controlaran la vida util de cada cinta o medio empleado.

Es el responsable de autorizar una vez haya sido aprobada por la alta direccion la utilizacion
de los dispositivos de almacenamiento externo (Discos Duros Externos, DVD, CD, memorias
USB, agendas electronicas, entre otros), ya que estos pueden ocasionalmente generar
riesgos para la corporacion al ser conectados a los computadores, ya que son susceptibles
de transmision de virus informaticos o pueden ser utilizados para la extraccion de
informacién no autorizada.

Debe generar tareas de restauracion aleatorias de la informacion y debe ser documentada
mediante la implementacion de un formato para guardar evidencias de su realizacién.
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Establecer “Matriz de Riesgos” documentando los diferentes riesgos que pueden ocurrir y
las acciones para mitigar o eliminar los riesgos, para el restablecimiento de los sistemas que
manejen informacidn critica, el cual es actualizado frecuentemente para que se ajuste a las
condiciones cambiantes de software y hardware.

Los medios que vayan a ser eliminados o que cumplan el periodo de retencidén deben surtir
un proceso de borrado seguro y posteriormente seran eliminados o destruidos de forma
adecuada.

6.17 Politica de uso de correo electrdnico Institucional

CARDIQUE para implementar esta politica establece el uso del servicio de correo electrénico
institucional, el cual sera aplicada por todos los servidores publicos, proveedores, y partes interesadas
que tienen alguna relacién con la corporacién, cumpliendo, con el Procedimiento para la creacion de
Cuentas de Correo Electrénico Institucional y ademas, con todos los lineamientos de seguridad que
contribuyan a la preservacion de la confidencialidad de la informacién

Responsabilidades del profesional del area de sistemas

Debe elaborar el Procedimiento para la Creacion de Cuentas de Correo Electrénico
Institucional y aprobada por la Alta Direccion

Debe definir los lineamientos para el uso del servicio de correo electrénico institucional

Debe proveer un ambiente seguro y controlado para el funcionamiento de la plataforma de
correo electronico institucional.

Debe garantizar la proteccion de la plataforma de correo electrénico institucional, contra
cédigo malicioso que pudiera ser transmitido a través de los mensajes enviados y recibidos.

Debe definir y aprobar, el mensaje legal corporativo de confidencialidad para la
Corporacion, en el correo electrénico institucional
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Responsabilidades de los servidores publicos, proveedores, partes interesadas

La firma electronica establecida para los emails deberdn informar: El nombre de la
institucion, el cargo del empleado que envia el email, el teléfono y extension. El tamafio y
tipo de fuente utilizada para la misma se debera ajustar al Manual de Imagen institucional

Deben ser conscientes que la cuenta de correo electronico institucional asignada, es de
cardcter individual; por consiguiente, nadie, bajo ninguna circunstancia, debe utilizar una
cuenta de correo diferente a la asignada y aprobada para el desempefio de sus funciones.
Como responsable de su buzén, debe mantener solamente los mensajes relacionados con
el desarrollo de sus funciones.

No deben enviar cadenas de mensajes de cualquier tipo, ya sea comercial, politico, religioso,
material audiovisual, contenido discriminatorio, pornografia y demas condiciones, que
degraden la condicion humana y resulten ofensivas para los servidores publicos, y para la
imagen de la Corporacion.

6.18 Politica de seguridad en las comunicaciones

CARDIQUE hard cumplimiento de esta politica mediante el establecimiento de elementos de controles
necesarios que proporcionen la disponibilidad de las redes de datos y de todos los servicios que
dependen de ellas; asi mismo, vigilara por que se cuente con los dispositivos de seguridad que protejan
la integridad y la confidencialidad de la informacion que se transporta a través de dichas redes de datos.

De igual manera, propendera por el aseguramiento de las redes de datos, el control del tréfico en dichas
redes y la proteccién de la informacidn reservada y restringida de la Corporacidn.

Responsabilidades del profesional de Area de Sistemas

Debe adoptar medidas para asegurar la disponibilidad de los recursos y servicios de red de
la Corporacion

Debe implantar controles para minimizar los riesgos de seguridad de la informacién
transportada por medio de las redes de datos

Debe custodiar las redes de datos segmentadas por dominios, grupos de servicios, grupos
de usuarios, ubicacion geografica o cualquier otra tipificacién que se considere conveniente
para la Corporacion
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Debe identificar los dispositivos de seguridad y los niveles de servicio de red requeridos e
incluirlos en los acuerdos de servicios de red, cuando estos se contraten externamente

Debe establecer los estandares técnicos de configuracion de los dispositivos de seguridad y
de red de la plataforma tecnoldgica de la Corporacion, acogiendo practicas de configuracion
segura.

La Corporacion a través de sus funcionarios, debe identificar, justificar y documentar los
servicios, protocolos y puertos permitidos por la misma, en sus redes de datos e inhabilitar
o eliminar el resto de los servicios, protocolos y puertos.

Debe instalar proteccién entre las redes internas de CARDIQUE y cualquier red externa, que
este fuera de la capacidad de control y administracion de la Corporacion

Debe velar por la confidencialidad de la informacién del direccionamiento y el enrutamiento
de las redes de datos de la Corporacion.

6.19 Politica de administracién y publicacion de la pagina web

La Corporacion para dar cumplimiento a esta politica tiene como objetivo publicar contenidos dirigidos
para los funcionarios publicos, proveedores, partes interesadas y Publico en general, que apoyen a la
mision, visidn y politicas corporativas de CARDIQUE, teniendo como resultado, el fortalecimiento de la
reputacion de la entidad al consolidar la red de sitio web en la fuente de informacién corporativa
oportuna y confiable, dando cumplimiento a la Ley 1712 de 2017 Ley de Transparencia y de Acceso a la
Informacién, mediante la implementacién de la MATRIZ ESQUEMA DE PUBLICACION.

A fin de asegurar el logro de este objetivo, se han definido los siguientes lineamientos generales para la
publicacion del sitio web:

[ ]

Toda la informacién sera verificada por los editores del sitio para garantizar su veracidad,
oportunidad y exactitud antes y durante su publicacion.

La informacién publicada en el sitio debera ser de utilidad para los funcionarios publicos,
proveedores, partes interesadas y Publio en general, siempre buscara destacar los aspectos
que favorezcan la buena imagen de la Corporacion.
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6.20 Politica de seguridad y uso de las redes sociales

CARDIQUE establece las reglas para asegurar una conveniente proteccién de la informacion, en el uso
del servicio de mensajeria instantédnea y redes sociales por parte de los funcionarios autorizados por la
Alta Direccion.

Para la distribucién de la informacién en las redes sociales que sea generada en el desarrollo de las
actividades de la corporacion debe ser autorizada por la Alta Direccion.

La informacién que se publique por cualquier medio de internet a titulo personal de un
funcionario o contratista de la Corporacién, en redes sociales como: twitter, Facebook,
YouTube, likedink, blogs, Instagram, son responsabilidad de |a persona que la publique. Por
lo tanto la confiabilidad, integridad, disponibilidad y los dafios y perjuicios que pueda llegar
a causar seran de completa responsabilidad de la persona que las haya generado.

No se debe utilizar el nombre CARDIQUE en las redes sociales para difamar o afectar la
imagen y reputacion de los seguidores cuando responden comentarios en contra de la
corporacion.

6.21 Politicas especificas para funcionarios y contratistas del area de sistemas

CARDIQUE establece los siguientes lineamientos para funcionarios y contratistas del drea de sistemas:

Los documentos y en general la informacién de procedimientos, seriales, software, deben
mantenerse custodiados en todo momento para evitar el acceso a personas no autorizadas.

Para el cambio o retiro de equipos de funcionarios, se deben seguir politicas de
saneamiento, es decir llevar a cabo mejores practicas para la eliminacion de la informacion
de acuerdo al software disponible en la entidad.

Los funcionarios encargados de realizar la instalacion o distribucién de software, sélo
instalaran productos con licencia y software autorizado.

El profesional del Area de Sistemas se obliga a no revelar a terceras personas, la informacién
ala que tengan acceso en el ejercicio de sus funciones de acuerdo con la guia de clasificacion
de la informacidn segun sus niveles de seguridad. En consecuencia, se obligan a mantenerla
de manera confidencial y privada y a protegerla para evitar su divulgacion.
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El Profesional del Area de Sistemas no utilizard la informacion para fines comerciales o
diferentes al ejercicio de sus funciones.

Toda licencia de software o aplicativo informatico y sus medios, se deben guardar y
relacionar de tal forma que asegurar su proteccion y disposicién en un futuro.

Las copias licenciadas y registradas del software adquirido, deben ser Gnicamente
instaladas en los equipos y servidores de la entidad. Se deben hacer copias de seguridad en
concordancia con las politicas del proveedor y de la entidad.

6.22 Politica de tercerizacién u outsourcing

CARDIQUE para dar cumplimiento a esta politica ha establecido en el Manual de Contratacion las
directrices legales que blindan ante todo tipo de riesgos y a la vez los criterios de seleccion para la gestion
0 ejecucion temporal o permanente de una funcién empresarial por un proveedor externo de servicios.
En dicho contrato deberdn indicarse, para los casos en que se haga necesario, instrucciones respecto a
la proteccion de datos y normas de privacidad, dado los riesgos potenciales que implica el acceso (Virtual
o Fisico) de éste a las instalaciones de la Corporacidn, a la informacidn, a los activos.

Se considera como proveedores de Outsourcing quienes:

Ofrecen soporte de Hardware y software y al personal de mantenimiento
Consultores externos y contratistas

Empresas Tl de externalizacion de procesos empresariales

Personal temporal

Si se intercambia informacién que es confidencial, se deberd generar o exigir un
documento/acuerdo de confidencialidad entre CARDIQUE y el Tercero, ya sea como parte
del contrato de Outsourcing en si o un acuerdo de confidencialidad por separado.

Se deben registrar o documentar los Controles de acceso para restringir la divulgacion no
autorizada, modificacién o destruccion de la informacion, incluyendo controles de acceso
fisico y légico, los procedimientos para conceder, revisar, actualizar y revocar el acceso a los
sistemas, datos e instalaciones. Estos controles deben ser definidos entre la Subdireccion
Administrativa y Financiera y el Area de Sistemas con la aprobacion del Director General de
la Corporacién.
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6.23 Politica de gestion de los incidentes de seguridad de la informacion

CARDIQUE para garantizar la gestién de incidentes y mejoras en la seguridad de la informacion,
promovera que los funcionarios publicos, proveedores, y partes interesadas que tiene alguna relacién
con la corporacidn reporten al drea de sistemas los incidentes referentes con la seguridad de la
informacion, con el fin de tomar oportunamente las acciones correctivas y evitar su recurrencia.

Para el tratamiento de los incidentes de seguridad de la informacién, el drea de sistemas tendra la
responsabilidad de investigar y solucionar los incidentes reportados, y deber4 documentarlo e incluirlos
en la Matriz de Riesgos con el fin ir escalando los incidentes de acuerdo con su criticidad.

La Alta Direccion o a quien delegue, son los Unicos autorizados para reportar incidentes de seguridad
ante las autoridades; asi mismo, son los Unicos canales de comunicacién autorizados para hacer
pronunciamientos oficiales ante entidades externas.

Responsabilidades del profesional de Area de Sistemas

® Debe garantizar una respuesta rapida, ordenada y efectiva frente a los incidentes de
seguridad de la informacidn identificados y reportados.

* Debe crear la Matriz de Riesgos para los incidentes de seguridad presentados con sus
respectivas soluciones, con el fin de reducir el tiempo de respuesta para los incidentes
futuros, partiendo de dicha base de conocimiento.

Responsabilidades de Servidores publicos, Partes Interesadas, y Proveedores:

* Deben reportar cualquier evento o incidente relacionado con la informacion y/o los
recursos tecnolégicos de la Corporacidn, con la mayor brevedad posible.

e En caso de identificar la pérdida o divulgacidn, no autorizada, de la informacién clasificada
con Reservada para la Corporacién, deben notificarlo inmediatamente, al Area de Sistemas,
para que sea reportado como incidente y se le dé el tratamiento adecuado al caso.

6.24 Politica de control de software

CARDIQUE, mediante esta politica garantiza que todo el software que estan instalados en la plataforma
tecnoldgica de la corporacion, se encuentren operando en éptimos niveles de seguridad. Estableciendo
procedimiento para controlar la instalacion de software operativo, y a la vez asegurar que se cuente con
el soporte técnicos de los proveedores de dichos software.
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La Subdireccién de Planeacidn, en cabeza del drea de Sistemas, debe establecer responsabilidades y
procedimientos para controlar la instalacién del software operativo, que interactiien con el
procedimiento de control de cambios existente en el Corporacion.

Responsabilidades del profesional del Area de Sistemas

Debe asegurarse que el software operativo instalado en la plataforma tecnolégica de
CARDIQUE cuente con el soporte técnico de los proveedores.

Debe conceder accesos temporales y controlados, a los proveedores para realizar las
actualizaciones sobre el software operativo, asi como monitorear dichas actualizaciones.

Debe validar los riesgos que genera la migracion hacia nuevas versiones del software
operativo. Se debe asegurar el correcto funcionamiento de sistemas de informacién y
herramientas de software que se ejecutan sobre la plataforma tecnolégica cuando el
software operativo es actualizado

6.25 Politica de vulnerabilidades

La Corporacién implementara revisiones periddicas con el fin de revisar, valorar y gestionar las
vulnerabilidades identificadas, mediante la aplicacion de pruebas de efectividad, con el fin de establecer
acciones correctivas para lograr mitigarlo.

Responsabilidades del profesional del Area de Sistemas

Debe establecer los lineamientos y recomendaciones para la mitigaciéon de
vulnerabilidades, resultado de las pruebas de vulnerabilidades y hacking ético.

Debe revisar periédicamente la aparicion de nuevas vulnerabilidades técnicas y reportarlas
a los administradores de la plataforma tecnoldgica y los desarrolladores de los sistemas de
informacion, con el fin de prevenir la exposicién al riesgo de estos.

A través de sus funcionarios, debe generar y ejecutar o monitorear planes de accién para
la mitigacion de las vulnerabilidades técnicas detectadas en la plataforma tecnolégica.
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6.26 Politica especificas para usuarios

CARDIQUE establecerd Procedimiento de Autorizacién de Acceso a la Red Corporativa realizando la
autenticacion de usuario o grupo de usuarios a las redes de datos, los recursos tecnologicos y los sistemas
de informacién de la Corporacién. Asi mismo, velard porque los funcionarios, proveedores y partes
interesadas tengan acceso Unicamente a la informacién necesaria para el desarrollo de sus funciones.

Responsabilidades del profesional de Area de Sistemas

* Debe garantizar la administracion de los usuarios en las redes de datos, los recursos
tecnoldgicos y sistemas de informacidn de la Corporacién, contemplando la creacién,
modificacion, blogueo o eliminacién de las cuentas de usuarios.

* Debe asegurarse que los usuarios o perfiles de usuario, que tienen asignados por defecto
los diferentes recursos de la plataforma tecnolégica, sean inhabilitados o eliminados.

e Debe autorizar la creacién, modificacién o cancelacién de las cuentas de acceso de los
usuarios, toda vez que Talento Humano notifiquen al drea sobre alguna novedad al
respecto.

6.27 Politica de retencién y archivo de datos

CARDIQUE dara cumplimiento a esta politica mediante la implementacién del programa de gestion
documental orientadas en cumplir los lineamientos de las tablas de retencién documental exigida por
el Archivo General de la Nacién, en la cual se establecerd el tiempo que se deberdn mantener
almacenados los archivos en la Corporacion.
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7  Procedimientos que apoyan la seguridad de la informacion

Los procedimientos describen de forma mas detallada las actividades secuenciales que se
realizaran, cuales son los recursos utilizados, el método y el objetivo que se quiere lograr, es la
base fundamental para dar cumplimiento al Manual de Politicas de Seguridad de la Informacion.

7.2 Procedimiento de control de documentos y registros

El Objetivo de este procedimiento es el de asegurar el control sobre la creacion, aprobacién,
distribucion, utilizacion y actualizacion de los documentos y registros utilizados para dar
cumplimiento al Manual de Politicas de Seguridad de la Informacion

7.3 Procedimiento de mejora continua

La entidad ha definido el procedimiento de acciones correctivas para reportar las debilidades
encontradas para dar cumplimiento a las Politicas establecidas en este Manual. La metodologia
utilizada son las revisiones aleatorias y auditorias internas programadas, estas debilidades
encontradas serdn reportadas con la finalidad de evaluar la necesidad de acciones que aseguren
la gestidn de la seguridad de la informacion en la Corporacién.

7.4 Procedimiento de revision y aprobacion del Manual de Politica de Seguridad de la Informacidn

El objetivo fundamental de este procedimiento es realizar revisidn y aprobacion por parte de la
Alta Direccion de la Corporacion, a intervalos planificados para verificar su conveniencia,
eficiencia y eficacia reflejadas en el cumplimiento de dichas politicas y en los objetivos generales
de la Corporacidn. La gestion del cambio de este Manual se puede presentar por:

e Cambios de normativas aplicables a la seguridad de la informacion o las aplicables

a naturaleza de la Corporacion

e Actualizacidn a las politicas contenidas en este manual

e Inclusidn de nuevas politicas

e Actualizar lineamientos para dar cumplimiento a las politicas

Se establecerd Acto Administrativo que adopte el Manual de Politicas de Seguridad de la
Informacion y sus procedimientos
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8 Marco Legal

e Constitucion Politica de Colombia 1991.
e Ley 594 de 2000 - Ley General de Archivos
e Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 2000 y ley 1437 de 2011

e ley 1712 de 2014, “De transparencia y del derecho de acceso a la informacién publica
nacional”

e Ley 1341 de 2009. “Tecnologias de la Informacién y aplicacion de seguridad”
e CONPES 3854 de 2016 Politica Nacional de Seguridad digital

9 Requisitos técnicos

¢ Norma Técnica Colombiana NTC/ISO 27001:2013 Sistema de gestién de la seguridad de la
Informacion

10 Responsable del documento
e Profesional Universitario del Area de Sistemas




